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1 INTRODUGAO

Com o objetivo de analisar o recente relatério da Subcomissao Especial de
Seguranca do Voto Eletrénico da Comissdo de Constituicdo e Justica e de Cidadania da
Camara dos Deputados (CCJC), encaminhado ao T5E, com diversas sugestbes de
modificagbes do sistema eletrénico de votagcdo brasileiro, o ministro presidente do TSE
constituiu, pela Portaria-TSE n° 192, um comité multidisciplinar que ora apresenta suas
conclusdes neste relatoério.

O foco das recomendacgdes da subcomissdo da CCJC esta na necessidade da
impressao do voto como evidéncia da sua correta contabilizacdo, e a identificagdo do eleitor
em equipamento separado daquele que faz o registro dos votos.

O Comité nao se limitou aos temas abordados pela subcomissdo da CCJC mas, em
fungao do rico debate e apresentacio de idéias, ampliou seu escopo.

1.1 Apresentacao da Comissao

Os membros designados para compor o Comité possuem conhecimento qualificado
em sistemas de seguranga da informacdo e também conhecimento detalhado sobre o
sistema eleitoral brasileiro, seja por seu histérico de trabalhos em sistemas que exigem alto
grau de seguranga, seja por trabalhos realizados no proprio sistema eleitoral brasileiro.
Compdéem o Comité:

* 0s pesquisadores Amandio Ferreira Balcao Filho e Antonio Montes Filho (CTI/MCT),
autores de relatérios de analise da seguranga do sistema eletronico de votagao, o que
ocorreu a partir de um detalhado estudo e acompanhamento de todas as etapas de
preparacéo e execugao das eleigdes 2008;

* 0o professor Ricardo Dahab (UNICAMP), especialista em criptografia e seguranga da
informacdo e membro da comissdo da UNICAMP que elaborou o relatério da urna
eletrénica em 2002;

* 0 professor Mamede Lima-Marques (UnB), que tem participado ativamente em
comités e grupos técnicos para especificacdo de requisitos de seguranca em sistemas
de informagéo, com destaque para sistemas de identificacdo biométrica; e

* 0 servidor e Secretario de Tecnologia da Informacgao do T5E, Giuseppe Dutra Janino,
que fez parte da implantagcéo da urna eletrdnica no processo eleitoral brasileiro.

Para execucao dos trabalhos, o Comité foi assessorado por membros da
equipe técnica do TSE diretamente ligados ao desenvolvimento da urna eletronica e do
sistema eletrénico de votagao brasileiro, com participagdo neste processo desde o inicio da
utilizagdo deste recurso de coleta e totalizagcdo de votos. Toda documentagado técnica foi
disponibilizada para o Comité, assim como o acesso a todas as informag¢des necessarias dos
setores de desenvolvimento envolvidos no processo.



1.2 Resumo das conclusoes

O Comité concluiu que, embora as sugestdes de modificacées do relatério
da CCJC sejam embasadas em argumentos corretos quando tomados pelo seu aspecto
puramente técnico, e almejem inegavelmente o aperfeicoamento do nosso processo eleitoral,
a sua adogao, especialmente da impressao do voto, reintroduziria vulnerabilidades ha muito
superadas, além de impactos negativos no ritual de votacéo.

O sistema eletrébnico de votacao brasileiro tem apresentado um histérico
inegavel de eficiéncia operacional e de respeitabilidade. o Comité considera que muitas das
desconfiangas expressadas no relatério da CCJC nao constituem uma ameacga real e
imediata ao sistema, mas refletem a implantagao insuficiente de certas salvaguardas cuja
eficiéncia é reconhecida. Entre essas salvaguardas destacam-se a transparéncia total dos
sistemas e procedimentos, a sistematizacdo dos processos de auditoria, e a realizagdo de
votagdes paralelas em representatividade estatisticamente relevante.

1.3 Sobre este documento

Com o objetivo de embasar a analise da Secdo 3, a Secao 2 descreve
resumidamente os varios processos que compdem o sistema eletrénico de votagao brasileiro,
as salvaguardas de segurangca em vigor e algumas outras previstas para implantacédo em
breve; conclui com um histérico de apuragcbées de denuncias de fraudes nos ultimos anos,
detalhadas no Anexo |. A Secao 3 compreende a analise propriamente dita das propostas de
modificagbes contidas no relatério da CCJC. A Secdo 4 detalha as conclusdes e
recomendacdes do Comité.



2 O SISTEMA ELETRONICO DE VOTAGAO BRASILEIRO

O sistema eletrénico de votacédo brasileiro envolve a integragdo de diversos
subsistemas fisicos e l6gicos num conjunto de processos e procedimentos, alguns dos quais
s&o descritos a seguir.

2.1 Descricao do sistema eletrénico de votagao
Os seguintes processos e suas salvaguardas de seguranga sao descritos a seguir:

processo de desenvolvimento dos softwares da urna;

processo de lacracao dos sistemas de software da urna;

processo de distribuicdo e carga dos softwares nas urnas e sua posterior
lacracgéo;

4. processo de contabilizagdo dos votos na urna e encaminhamento para a
apuragao;
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2.1.1 Processo de desenvolvimento dos softwares da urna eletrénica

Os aplicativos desenvolvidos pelo TSE (gerador de midia, totalizagdo, sistemas
operacionais, bibliotecas etc.) sdo disponibilizados e poderao ter suas fases de especificacado
e de desenvolvimento acompanhadas por técnicos indicados pelos partidos politicos, Ordem
dos Advogados do Brasil e Ministério Publico, até seis meses antes da eleicdo, fato
assegurado pela lei n°® 10.740, de 1° 10.2003. Nao € possivel modificar ou executar qualquer
trecho de cédigo neste ambiente de acompanhamento externo.

Os aplicativos do sistema de votacdo sado desenvolvidos em ambientes com
controle de acesso fisico e légico, identificagdo biométrica nos pontos de entrada e saida,
dominio com autenticac&o por senha, além de outros controles procedimentais.

2.1.2 Lacracao dos sistemas de software da urna

As atividades de acompanhamento e fiscalizagdo culminam com a "cerimdnia de
lacragdo dos sistemas de elei¢cao", e caracteriza-se pela apresentacdo dos programas-fonte
em sua versao final, para analise por parte dos técnicos dos partidos politicos, OAB e
Ministério Publico, com o objetivo de verificar sua correcdo quanto ao atendimento dos
requisitos de negaocio das eleigdes.

Ao final dessa cerimbnia, sdo gerados os programas compilados (no formato
entendido pelos computadores €, no caso, pela urna eletrénica) diante dos presentes, e com
procedimentos de forma a permitir que os partidos politicos e outros interessados possam
verificar que os programas computacionais utilizados nas urnas eletronicas e computadores
sao exatamente aqueles apresentados e lacrados na cerimbnia publica.

Ha que se destacar também que essa sistematica de lacracdo, que envolve
assinaturas digitais, permite que os sistemas responsaveis pela totalizagdo possam verificar
se os votos apurados foram gerados por programas lacrados durante a cerimdnia publica.



Do ponto de vista técnico, os procedimentos que garantem essa lacragao séo:

*+ Geragao de resumos digitais de cada arquivo lacrado - o resumo digital (hash)
permite verificar se os arquivos lacrados em cerimbnia publica possuem exatamente o
mesmo conteudo dos arquivos presentes na urna eletrbnica ou computadores
envolvidos na totalizacao da eleigao.

* Assinatura digital de representantes do TSE - Assinatura digital dos responsaveis
técnicos pelos sistemas, Secretario de Tecnologia da Informagao, Diretor-Geral do
TSE, Ministro Presidente do TSE.

* Lacre fisico de midia nao regravavel - os programas-fonte, resumos digitais,
programas compilados e outras informagdes sdo armazenadas em midia néo
regravavel (DVD), lacradas fisicamente em involucro assinado pelos presentes e
armazenadas em cofre no TSE. Assim, a qualquer momento, é possivel verificar se os
programas da eleicdo sdo os mesmos lacrados ou mesmo verificar se 0os programas-
fonte contém algum erro.

Com o objetivo de aumentar a transparéncia do processo eleitoral, o uso de
softwares de assinatura digital de terceiros foi permitido, por Resolugdo do TSE. Isso
possibilitou aos partidos politicos, Conselho Federal da Ordem dos Advogados do Brasil e
Ministério Publico Eleitoral, o desenvolvimento de seus proprios programas de assinatura
digital e verificagdo para serem utilizados nos sistemas eleitorais lacrados. Considerando isto,
na ceriménia de lacragao os programas podem ser assinados digitalmente por representantes
dessas agremiacdes ou instituicdes utilizando programas proéprios. Posteriormente, em
qualquer localidade do Brasil, os fiscais correspondentes podem verificar a autenticidade dos
programas utilizando disquete com o programa proprio.

2.1.3 Processo de distribuicao e carga do software das urnas eletronicas e sua
lacragao

Este processo inicia-se quando os TREs recebem as midias oficiais, que
sdo entdo processadas por um sistema préprio do TSE, destinado a: preparar a urna para o
pleito; gerar as midias de votacdo e disquetes de votagdo. Todo esse processo €
acompanhado pelo juiz (ou seu designado), membros da OAB, MP e dos partidos. Caso a
cerimbnia de carga das urnas nao ocorra logo apos a geragdo das midias de carga, essas
sdo acondicionadas em envelopes lacrados por municipio ou zona eleitoral.

As zonas eleitorais (ou poélos), ja com as midias de carga, iniciam o
processo de carga das urnas, também acompanhado pelo juiz (ou seu designado), membros
da Ordem dos Advogados do Brasil, Ministério Publico e dos partidos. Apds a carga, as urnas
ja prontas para o pleito sdo testadas e, caso n&o ocorra nenhum problema, s&o lacradas.

Os lacres s&o assinados pelos pelo juiz no ato do lacre das urnas, e estas
sdo guardadas em suas embalagens e identificadas com o seu destino. Antes do final da
cerimOnia de carga, os lacres nao utilizados sado acondicionados em envelopes lacrados e
assinados pelos presentes no ato. S6 entdo as urnas sdo enviadas para o local de votacao
previamente definido.

Como forma de comprovagao de que os programas a serem executados na
urna eletrbnica sejam realmente os desenvolvidos pelo TSE e assinados digitalmente na
cerimoOnia descrita acima, as assinaturas e resumos dos softwares sao auto-verificadas, isto
é, verificadas pelo sistema instalado na prépria urna, como parte dos testes que antecedem a
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lacragdo da urna. Qualquer discrepancia nessas verificagdes causa impugnagcao daquela
urna. Essa medida de auto-verificacdo foi implantada em atendimento a sugestdo do
Relatério da UNICAMP de 2002.

2.1.4 Processo de contabilizagao dos votos na urna e encaminhamento para a apuragao

Para assegurar a autenticidade dos resultados de cada urna, algumas medidas sao
tomadas:

1. No inicio do processo de votacdo, € impressa a "zerésima", um boletim que mostra
que hao ha nenhum voto armazenado na urna a priori.

2. Durante o processo eleitoral, o software registra cada voto, armazenando-o em ordem
aleatoria numa tabela, também chamada de Registro Digital do Voto (RDV), sem
qualquer informacdo acerca da identidade do eleitor depositario daquele voto,
preservando assim o sigilo do seu voto. Além disso, o RDV é re-assinado apés a
insercdo de cada voto, para impedir que um voto seja substituido ou removido do
RDV.

Ao longo do processo de votagao o sistema gera registros de auditoria que podem
ser verificados posteriormente e indicam se a execucgao do software ocorreu de forma correta.
No final do periodo de votagcao é emitido o boletim da urna, em pelo menos cinco vias,
contendo os resultados da eleicdo naquela urna e um coédigo criptografico que garante a
autenticidade e validade desses resultados. Além disso, é gerado um disquete contendo o
Registro Digital dos Votos criptografado e assinado, preservando sua integridade e
autenticidade. Assim, mesmo que estes dados sejam interceptados no caminho para a
apuracao, ndo estarao legiveis e, caso sejam modificados, o software de apuragao percebera
esse fato e n&do os aceitara.

2.2 Salvaguardas de seguranga adicionais em vigor
Os seguintes procedimentos provéem maior seguranga ao sistema de votagao:

1. Votacao Paralela: trata-se de uma cerimbnia publica de verificagdo do correto
funcionamento da urna eletrénica, implantada a partir do ano de 2002, que consiste
do sorteio, na véspera da eleicdo, de secdes eleitorais que terdo suas respectivas
urnas transportadas até a sede dos respectivos Tribunais Regionais Eleitorais para
fim de simulagcdo de uma eleicdo. Esta simulacdo é totalmente documentada
(filmada), e permite aferir se os votos inseridos na urna eletrénica séo corretamente
captados e apurados. Todo este procedimento ocorre sob fiscalizagdo dos partidos
politicos, OAB, MP e demais interessados.

2. Auditoria da votacao paralela: nas eleigdes de 2008 foi contratada uma empresa
com o objetivo de verificar se todos os ritos da votacdo paralela sdo cumpridos
rigorosamente conforme determinado em resolucao.

3. Tabela de correspondéncia: recurso que permite estabelecer uma correspondéncia
unica entre cada urna eletrbnica e uma secgao eleitoral especifica. O uso desta
tabela de correspondéncia possibilita a implementagido de mecanismo rigoroso de
aceite de boletins de urna, que sao aceitos somente se contiverem a informacgao
correta de correspondéncia com a sec¢ao eleitoral. Utilizado de forma experimental
em 2000 e definitivamente adotado a partir de 2002.



5.

6.

2.3

Sistema operacional aberto e desenvolvimento de aplicagées por equipe do
proprio TSE: a partir de 2006, os programas aplicativos de urna foram
desenvolvidos em sua totalidade pela equipe do TSE. Em 2008, passou-se a utilizar
sistema operacional de cdédigo aberto (Linux) que, além de incrementar a
transparéncia, permitiu maior estabilidade e adogdo de mecanismos de segurancga
mais sofisticados.

Publicacao dos Boletins de Urna (BUs) na Internet: no dia seguinte a elei¢ao, o

Tribunal Superior Eleitoral disponibiliza todos os Boletins de Urna recebidos pelos
sistemas de totalizagdo em seu sitio na Internet. Assim, é possivel aos fiscais de
partido em qualquer parte do Brasil verificar, via Internet, se o resultado de cada
urna eletrénica impresso ao final da votacado corresponde ao recebido e totalizado
pela Justica Eleitoral.

Lacracao das urnas pés-eleicdo: Em um periodo de pelo menos 60 dias apods a
eleicdo, as urnas eletrbnicas sdo mantidas lacradas. Neste periodo os dados
presentes nas urnas eletrbnicas sdo mantidos intactos visando resguardar
evidéncias para averiguagdes. Softwares desenvolvidos por partidos politicos
podem ser executados neste periodo, visando verificar a integridade dos dados
presentes nos sistemas sob suspeita.

Salvaguardas de segurancga previstas

As seguintes agdes no sentido de melhoria na seguranga e transparéncia do

processo eletrénico de votacao estdo em andamento ou ja tém prevista sua adogao:

1.

Identificagdo biométrica do eleitor: o processo atual de identificagdo do eleitor se
da pela conferéncia de documentos, o qual, por ser um procedimento manual, da
margem a falhas. Desta forma, com o objetivo de inviabilizar que um eleitor vote por
outro, estd sendo implementada gradualmente a verificagdo biométrica das
impressbes digitais para ratificar a identidade do eleitor no ato de votar. Até 2010,
3% do eleitorado deve ser reconhecido biometricamente nas urnas eletronicas.

Testes publicos de segurancga: de acordo com o observado, esta em curso no TSE
a organizacao de testes publicos visando formas adicionais de verificagdao de
transparéncia e auditoria externa no sistema eletrénico de votagédo. Estes testes
deverdo abranger programas computacionais, hardware das urnas eletrbnicas e
procedimentos de preparagdo e utilizagdo das urnas, bem como apuragdo do
resultado. A participacao sera permitida a representantes de partidos politicos,
cientistas e populagdo em geral.

Cadeia de confianga baseada em hardware: estabelecimento de cadeia de
confianga enraizada em hardware criptografico.

Auditoria impromptu durante a votagao: permitir a verificacdo de autenticidade
dos softwares da urna durante a votacao por representantes de partidos politicos.

Ferramenta de visualizagado dos registros de eventos: disponibilizar aplicativo que
facilite a visualizagdo dos registros de eventos das urnas, desde sua ativagcado até a
geracéo do BU no final da votagao.



2.4 Histérico de apuragao de alegagoes de fraudes

Tanto quanto se saiba, ndo existem fraudes comprovadas no sistema eletrénico de
votacdo brasileiro. Entretanto, copiosamente, nos periodos eleitorais, sdo divulgadas na
imprensa denuncias de fraudes. Todos o0s casos, até mesmo para terem sido aceitos pela
imprensa e publicados, caracterizam-se pela aparente coeréncia dos relatos. Muitos desses
relatos ndo sdo apresentados a imprensa por ma fé, mas por falta de conhecimento do
processo eletronico de votacdo. Cabe ressaltar ainda que, pela prépria falta de elementos
comprobatdrios em fungao da auséncia de sustentacao técnica, a grande maioria ndo chega
a se tornar um processo judicial limitando-se a meras reportagens. No Anexo A sao
apresentados alguns casos mais notorios acompanhados da respectiva apuragao.

Assim, pode-se concluir que as denuncias consistem nao mais do que fraudes
aparentes. Devido ao grande numero de requisitos de seguranga do sistema eletrénico de
votagao, ha relatos de pessoas que se passam por capazes de fraudar o sistema de votacao
no sentido de alterar a destinacdo de votos, procurando candidatos com tal promessa.
Considerando que o voto secreto impede qualquer comprovagao de venda adulteracédo das
urnas eletrdnicas, os estelionatarios se aproveitam dessa caracteristica para aplicar um golpe
configurado como um estelionato eleitoral.



3 ANALISE DAS PROPOSTAS DA SUBCOMISSAO DA CCJC

A subcomissdo da CCJC propés que fossem introduzidas as seguintes
modificagdes no sistema eletrdnico de votagao:

1. a identificacdo do eleitor deve ser feita em dispositivo separado da maquina que
registra o voto, como garantia do sigilo do voto;

2. impressao do voto como evidéncia de sua correta contabilizagdo.

3.1 Identificacao do eleitor

Observa-se que, na solugdo empregada no Brasil, existem dois processos distintos
que sao executados na urna eletrénica: um responsavel pelo micro-terminal, que é
disponibilizado ao mesario, e outro pelo terminal do eleitor, disponibilizado ao eleitor. Esses
processos sao independentes e ndo ha compartilhamento de dados do eleitor entre eles.

Ainda que se possa argumentar que esses processos possam ser modificados, de
forma que haja comunicagdo entre eles, isso pode ser evitado por meio da auditoria de
cbdigo e da garantia de que os softwares que rodam na urna sao integros.

3.2 Impresséao do voto

O argumento central em favor da proposta de re-introdugdo do voto impresso no
sistema eletrénico de votacao brasileiro € de que, sem a impresséao, o sistema é inaceitavel e
incorrigivelmente vulneravel a fraudes. Esse ponto de vista esta longe de ser consensual. De
fato, relevantes estudos' advogam a tese de que todos os sistemas eletrénicos de votagao
em uso tém deficiéncias, mas que cada sistema é passivel de medidas de mitigagdo dos
riscos em cada caso. Desta forma, escolhida uma das tecnologias, ha que se atentar para as
salvaguardas como custo necessario da opcgao feita. Isso se aplica no caso brasileiro
também, cujo sistema é do tipo conhecido como DRE (Direct Recording Electronic), sem
impress&o do voto.

Para sistemas desse tipo, as salvaguardas principais sdo a total transparéncia dos
sistemas e procedimentos e a realizagdo de votagbes paralelas (isto €, com conferéncia
externa de cada voto depositado) com representatividade estatistica relevante.

Cabe ressaltar que a introdugcao da materializagdo do voto, além de novas
vulnerabilidades, traria de volta antigas fragilidades inerentes ao sistema de votagdo manual.
Analisando o voto impresso conferido pelo eleitor implementado em 2002, pode-se verificar
que varias vulnerabilidades do antigo sistema de votagdo manual foram novamente incluidas
no processo, em especial na fase de escrutinio. Nesta fase, varias vulnerabilidades antes
descritas para a urna de lona, aplicam-se a denominada Urna Plastica Descartavel — UPD.

1 Brennan; Voluntary Voting System Guidelines Recommendations to the Election Assistance Commission
AUGUST 31, 2007).
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A questdo que permanece, entdo, é por que a impressao do voto no sistema
brasileiro ainda é vista por muitos como necessidade inescapavel? Acreditamos que, em
parte, a razao esta no fato de que as vulnerabilidades introduzidas pela impressao do voto
ainda nao tenham sido suficientemente discutidas. A seguir apresenta-se razdes dentro desse
contexto.

3.21 Votagao manual e vulnerabilidades da impressao do voto

O histérico das elei¢cdes brasileiras utilizando a votagdo manual demonstrou varios
tipos de fraudes, apesar de um Cédigo Eleitoral extremamente detalhado onde até mesmo o
grau de parentesco do mesario é tratado.

Os diversos procedimentos manuais que garantiriam, na visao do Cdadigo Eleitoral,
o processo de votagao por cédulas nao foram exitosos em coibir as praticas de conluio entre
mesarios, escrutinadores e eventualmente fiscais, coacao de eleitores (voto de cabresto) e
compra de votos (voto "formiguinha").

Um grande exemplo de que a intervengdo humana abria possibilidades dos
preceitos do codigo eleitoral serem corrompidos era o escrutinio manual dos votos. O
"mapismo" da antiga matriz do boletim de urna permitia que escrutinadores pudessem alterar
a destinacao dos votos retirando votos de um candidato para favorecer outro.

Outra fragilidade do antigo sistema manual era a prépria a utilizagdo da urna de
lona, pois isso implicava em vulnerabilidades intrinsecas tais como procedimentos de guarda,
garantia de que a urna estaria sem votos antes da votagao, integridade dos lacres e sua
utilizagdo nos momentos definidos pela legislagédo, autenticidade das cédulas de papel, entre
outras.

Todas essas vulnerabilidades eram apenas minimizadas, mesmo supondo-se haver
intensa fiscalizacdo. Sem tal fiscalizagdo, qualquer pessoa, mesmo sem qualificacao
especifica, poderia se aproveitar de tais vulnerabilidades.

A impressao do voto certamente aumenta a quantidade de dados disponiveis para
a auditoria, mas o falso argumento que se apresenta é que a impressdo também diminui a
possibilidade de fraudes. Essa afirmacao € baseada na crencga equivocada de que registros
em papel sdo de alguma forma mais seguros ou livres de manipulagdo do que o eletrénico, o
que nado é o caso?® De fato, a impress&o nao elimina a possibilidade de fraudes no processo,
mas introduz uma série de outros riscos inerentes ao antigo processo eleitoral.

Uma das razdes colocadas para a re-inclusao da impressao do voto nas urnas é de
que ira permitir a deteccdo de adulteracdo ou proporcionar um registro confiavel da forma
como cada eleitor votou, e que esse registro podera ser utilizado para uma recontagem,
mesmo que a recontagem deva ser conduzida manualmente. Esta afirmagéo é incorreta. A
impressédo do voto somente indicaria que o voto foi de inicio capturado corretamente pela
maquina, sem nenhuma garantia adicional de sua integridade.

2 Paper versus Electronic Voting Records - An Assessment.
http://euro.ecom.cmu.edu/people/faculty/mshamos/paper.htm (17 a 27) 2/14/2006 10:04:09 AM
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Para todos os efeitos, esse voto impresso ndo garante que o voto sera contado ou
sempre contado corretamente. A razdo é simplesmente que o voto em papel torna-se
inseguro no momento da sua criagao. Primeiro, se a urna eletrénica nao € confiavel, que é a
hipétese de trabalho dos proponentes da impressao em papel do voto, entdo ela pode nao
ser confiavel também para lidar com o voto impresso. Depois de votar, o eleitor sai da cabina
acreditando ndo s6 que seu voto foi langado e contado corretamente, mas que também seréo
contados corretamente em qualquer recontagem. Nenhuma dessas crengas se sustenta.

Poder-se-ia argumentar que a inspe¢cdo e ensaio da maquina iriam revelar
tentativas de alteragcdo da vontade do eleitor, mas esse argumento conflita com a prépria
postura dos criticos da urna eletrénica, de que nenhuma quantidade de inspegao e ensaios &
suficiente. Pode-se entdo contra-argumentar que se os ensaios sdo adequados para revelar
falhas na impressao do voto, entdo também sao suficientes para descobrir outras falhas nas
urnas.

Enumeramos a seguir alguns dos problemas com a impresséo do voto em papel:

1. A impressdo nado pode ser sobre um rolo de papel continuo, uma vez que
permitiria a revelacdo do voto de cada eleitor baseada na ordem em que foram
coletados. Portanto, o documento deve ser constituido por pedagos separados de
papel. No entanto, quando os pedagos de papel sdo separados, a integridade da
trilha de auditoria é perdida. Em 2002, em atendimento a clausula pétrea de sigilo
do voto, cada um era cortado antes de ser depositado na urna. Entretanto,
olhando para um pedago de papel, ndo vamos ser capazes de dizer com certeza
de onde veio. No caso de uma recontagem, a .simples perda de um pedaco de
papel podera causar inconsisténcias, podendo gerar impugnacdo da secdo
eleitoral, criando um novo tipo de vulnerabilidade no sistema.

2. Enchimento de urna e todos os outros antigos métodos de manipulagcdo do
escrutinio em cédula de papel voltam a ser possiveis, trazendo consigo
vulnerabilidades daquele sistema.

3. A adicdo de evidéncias criptograficas, que tém sido proposta como um método
para evitar a insercado de votos ndo autorizados, nao é efetiva pois o eleitor nunca
vai saber se o seu verdadeiro voto continha as evidéncias corretas, quando foi
criado. Neste caso, os votos poderdo nao ser apurados durante a recontagem.

4. Adicionar um dispositivo para impressdo do voto na urna acrescenta outro
componente que pode falhar, com fim do papel ou, principalmente, atolamento. Se
as urnas ja sdo alegadamente propensas a falhas, devidamente tratadas com
procedimentos definidos na legislacao, acrescentar mais um dispositivo eletro-
mecanico ira piorar esse quesito. De fato, os dispositivos eletro-mecanicos
apresentam uma taxa de falhas consideravelmente maior do que os eletrénicos. A
impressdo do voto certamente ndo contribui para a solugdo dos problemas de
falhas das urnas eletrénicas. Deve-se considerar ainda que, caso um voto “trave”
quando mostrado ao eleitor, ndo € possivel garantir seu sigilo pois, como o
equipamento esta inoperante, sera obrigatdria a intervengdo humana e com o voto
a mostra.
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10.

As eleicdes ja realizadas com impressao do voto evidenciaram esses problemas,
ao serem usadas em uma escala que nem de longe se aproxima da real
necessidade de uma elei¢do nacional.

Caso seja dada como valida a contagem manual dos votos empapei, quando
houver discrepancia com a votagao eletrénica, isto tem o efeito de tornar o
registro precario em papel soberano sobre a votagdo na urna eletrénica. Um
retorno aos problemas ja superados das eleicées em urnas de lona e cédulas de

papel.

Em eleicdes complexas ou multiplas, os eleitores sdo propensos a esquecer
exatamente como votaram. Quando confrontados com um registro em papel, eles
podem erroneamente afirmar que a maquina tenha cometido um erro. Isso vai
colocar em questéo a credibilidade da urna, levando a recontagem de até mesmo
urnas que nao tiveram seus resultados questionados. Durante o ato de votacgao,
ao eleitor é solicitada a verificagdo da impressdo do seu voto, na janela da
impressora, podendo ele aceitar ou rejeitar o voto impresso. Caso o eleitor rejeite
o voto impresso, é solicitado que ele refaga seu voto. A urna reconhece essa
rejeicdo e entdo. registra corretamente o voto, conforme a segunda tentativa do
eleitor. Isso levara o eleitor a crer que digitou errado sua intengcdo de voto da
primeira vez. Caso o0 eleitor ndo rejeite o voto, este sera computado
erroneamente, de forma fraudulenta, mas coerentemente no voto impresso € no
voto eletrénico. Nao havera discrepancia em caso de uma auditoria.

A impressao do voto requer um re-exame do significado dos termos "voto" e "voto
oficial". Isto ndo é um exercicio meramente semantico, mas uma grande questao
legal e de significancia constitucional. Pode um pedaco de papel ser considerado
voto se ele ndao € nem marcado ou mesmo tocado pelo eleitor? Neste caso,
mudancas legais significativas deverdo ser feitas. Se o papel € o voto, entdo qual
significado concebivel pode ser atribuido a contagem pelo computador, a qual nao
€ derivada da "contagem dos "votos", mas por processamento das entradas
originais dos eleitores que foram utilizadas separadamente para gerar o voto? Se
o voto em papel é oficial, entdo estamos na situacdo insustentavel de ter de
aceitar uma eleicdo sem nunca realmente ter contado as cédulas, a menos que
uma alegacao de irregularidade obrigue uma "recontagem" dos votos em papel.

Cada candidato derrotado vai poder alegar que a eleicao foi fraudada pela urna
eletrénica, e ira insistir em que a unica verdadeira indicagao da preferéncia dos
eleitores reside nos votos em papel, mesmo que nado haja qualquer prova de
irregularidade ou adulteragdo. Assim a recontagem dos votos impresso tornar-se-
a 0 método padrao de contagem de votos, apenas refreado pelo elevado custo de
tais recontagens. Se este for o caso, por que usar maquinas de votar?

A impressao do voto impede que eleitores portadores de deficiéncias e
analfabetos possam verificar seus votos, exigindo-lhes revelar os seus votos para
terceiros, a fim de que sejam verificados. Nao ha uma solugao para esses casos,
nao existem outros mecanismos que permitam verificar esses votos. Se os
proponentes do voto impresso acreditam verdadeiramente que a impressao em
papel é necessario para elei¢cdes livres e justas, entdo a eleicdo ndo sera justa
para as pessoas com deficiéncia.
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3.21.1 Impressao de votos em outros paises

O relatério apresentado pela CCJC cita exemplos de sistemas eletrénicos de
votacdo de outros paises como modelos a serem seguidos, e neste sentido foram coletadas
as seguintes informacgdes a partir de contatos mantidos com equipes técnicas envolvidas nos
processos eleitorais de alguns paises citados:

1. Venezuela: A seguinte sistematica & adotada no processo eleitoral

* O eleitor é identificado no local de votagédo e recebe autorizagao para votar em
qualquer urna eletrénica dentro deste local de votacgéao.

* Ao votar, o eleitor vé o seu voto na tela da urna eletronica, e confirma este voto,
recebendo o mesmo em forma impressa.

* O eleitor, com o voto impresso em maos, se encaminha até uma urna
convencional e deposita o voto impresso, e tem seu dedo "pintado" com tinta de
dificil remocao, de forma a identificar que "ja votou".

» Caso haja diferengca de quantidade de votos entre a urna eletrénica e a urna
convencional, todos os votos s&o reimpressos pela urna eletrdnica, para que
seja possivel a contagem eventual dos votos.

* Neste modelo o uso de voto impresso é para verificagdo por parte do eleitor se
seu voto corresponde ao mostrado na tela da urna eletrénica. Caso o eleitor, por
ma fé ou ndo, informe que o voto impresso nao corresponde ao mostrado na tela
da urna eletrénica, o fato é registrado em ata, e o voto impresso € depositado na
urna convencional de qualquer maneira, e o fato apurado posteriormente,
mesmo que necessaria a impressdo de todos os votos armazenados na urna
eletrénica.

» Ainda sobre este modelo, é necessario observar que a confirmacgao de votacao é
um ato de responsabilidade do mesario, que deve "pintar" o dedo do eleitor.

Considerando as informagbes levantadas, sao as seguintes observagdes a serem
feitas sobre este modelo:

* O modelo tem, de forma reconhecida, a fragilidade de permitir ao eleitor o
manuseio do voto impresso, o que é uma fonte de problemas bem conhecidos.

* A confirmagéo de votagao ¢ feita sob responsabilidade do mesario, e isto € outro
fator que colabora para a fragilidade do modelo, pois ha ponto de corrupgéao
simples, considerando que se o dedo nao for "pintado" o eleitor pode votar
novamente em outra urna do mesmo local de votagcdo, gerando uma
inconsisténcia entre numero de eleitores e nimero de votos computados.

Se considerarmos as fragilidades apresentadas, pode-se inferir que este modelo
nao € adequado como modelo de referencia as elei¢gbes brasileiras.
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México: O México realizou apenas um piloto de votacéo eletrénica no Distrito Federal e
nao ha estatisticas relevantes que possam ser tomadas como modelo de votagdo com
voto impresso. Nao ha registro de votacao eletrbnica em todo o pais até o momento, e
portanto ndo cabe considerar este pais como modelo a ser seguido.

Russia: O uso de dispositivos externos (scanner, etc.) para leitura de voto preenchido
pelo eleitor representa uma mudanca total nos moldes em uso nas elei¢cdes brasileiras,
com necessidade de total reformulacido de agdes de logistica, suporte e verificagdo do
sistema. Nao se apresenta como um modelo viavel.
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4 CONCLUSOES E RECOMENDAGOES

41 Conclusoes

De todo o exposto, o Comité chegou as seguintes conclusdes:

1. As caracteristicas do Sistema Eleitoral Brasileiro, tais como: pressupostos legais
proprios e a estrutura institucional da Justica Eleitoral de carater Federal e
permanente impdem regras unificadas ao processo. Isto faz com que o Sistema
Eleitoral Brasileiro seja unico. A seguranga de qualquer sistema caracteriza-se pelo
importante principio de que é- dependente de contexto. Assim, a seguranga do
Sistema Eleitoral Brasileiro € unica. A evolucéo histdérica- da construgao do processo
eleitoral fornece, ainda, consistentes incrementos de seguranca ao sistema. Neste
sentido, todos os procedimentos de avaliagao da seguranga devem ser especificos,
para este contexto, impondo analises e metodologias igualmente especificas.

2. A experiéncia histérica brasileira conduziu a adogao do modelo de gravagao eletrdnica
direta, evoluindo para a ndo impressao do voto. O principal motivo foi a melhoria da
seguranga do processo, observada a minimizagdo da intervengdo humana.
Evidentemente que outras razdes, tais como, usabilidade, escalabilidade, simplicidade
foram igualmente contempladas. O sistema brasileiro obedece a maioria das
recomendacdes especificas do seu modelo. Entretanto, ha espacgo para melhorias nos
quesitos de completa transparéncia, adequada disponibilizacdo do software para
auditoria, facilitacdo e automatizacdo dos processos de auditoria e maior
representatividade estatistica na votagao paralela.

3. Nao existe sistema absolutamente seguro. A seguranga de qualquer sistema depende
de uma analise de suas vulnerabilidades e das possiveis ameacgas, resultando numa
analise de riscos que leva a escolha e implantacdo de controles de seguranca
adequados. A aplicacdo destes controles deve ser monitorada e a analise de riscos
deve ser repetida periodicamente, de forma a implantar novos controles demandados
pela evolugédo da tecnologia e das ameacas. Em particular, em sistemas de votagao
os controles devem ser os mais transparentes possiveis®. Ha estudos que comprovam
ineficacias em todos os sistemas, com e sem impressdao do voto. Esses mesmos
estudos fazem recomendagdes caso se adote cada um dos tipos de sistemas.

4. Nao obstante, ha que se levar em consideracdo ndo somente os aspectos
estritamente sistémicos, mas os de contexto e, portanto, o processo que envolve o
sistema caracteriza tal contexto. Conseqlientemente, deve-se considerar que a
exploragdo de vulnerabilidades do sistema esta associada a "custo" para sua
realizacdo. Neste sentido, a relacdo custo/beneficio torna-se preponderante na
exequibilidade dessas acbes. Este € o caso do Processo Eleitoral Brasileiro, que
peculiarmente possui um complexo processo organizacional, com modos precisos de
verificacdo e auditoria, impondo altos custos/beneficios na exploragdo de possiveis
vulnerabilidades identificadas.

3 Brennan; Voluntary Voting System Guidelines Recommendations to the Election Assistance Commission
AUGUST 31,2007).
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5. O sistema vem funcionando sem comprovacdes concretas de fraude até o momento,
com evidente efetividade operacional. Nao obstante, o TSE tem incorporado
recomendacdes feitas em diversas avaliagdes. E verdade que, no passado, em varios
momentos o TSE nao foi suficientemente responsivo as demandas por maior
transparéncia. Entretanto, as iniciativas dos ultimos anos mostram claramente uma
mudanca de atitude, com varias medidas ja implantadas, conforme mencionado na
secao 2.2, e outras anunciadas para um futuro préximo, conforme segao 2.3.

4.2 Recomendagodes

Com o intuito de aumentar a transparéncia e credibilidade no sistema eletrénico de
votagao, recomendamos as seguintes medidas:

1. A criacdo de uma comissdo publica e permanente de acompanhamento, de carater
técnico, composta por membros da comunidade cientifica, com o objetivo de analisar
e propor melhorias, dada a constante evolugao da tecnologia e necessidade de
transparéncia.

2. Melhoria da comunicagao sobre o Processo Eletrénico de Votagéo, incluindo aspectos
como: informacéo para o grande publico, informagédo especializada para os partidos
politicos e intuigdes representativas da sociedade além de outras informagobes
técnicas.

3. A criagdo de um Portal na Internet, com ferramentas especializadas no tratamento,
recuperacao, apresentacédo e gestdo da informacgéo, dedicado ao Processo Eleitoral,
para cumprir a recomendagao anterior, como forma efetiva de comunicacgao.

4. Estabelecer cronograma que vise dar ampla divulgacdo a todos os programas
utilizados na urna eletrénica.-

Essas melhorias devem ser implantadas e anunciadas de forma clara e
transparente para aumentar a credibilidade do sistema frente a sociedade.

4.3 Consideragoées finais

A proposta de impressao do voto conquista coragcdes e mentes pela simplicidade,
tangibilidade do papel e pela aparente facilidade de combater fraudes. O fato de que o uso de
criptografia e mecanismos sofisticados tecnologicamente nao serem entendidos pela maioria
dos eleitores, candidatos e publico em geral, ndo diminui os beneficios que essas
ferramentas modernas trazem para a seguranga das eleicbes. Haja vista que poucos
compreendem o significado e funcionamento dos certificados digitais, mas se beneficiam
deles para sua seguranga nas transagdes pela Internet. Reintroduzir tecnologias
abandonadas nao € a melhor solugao; é preciso adotar mecanismos que de fato mitiguem os
riscos e aumentem a credibilidade do sistema de votagao.
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nota:

Brasilia, 26 de maio de 2009

Giuseppe Dutra Janino

Coordenador

Amandio Ferreira Balcdo Filho

Antonio Montes Filho

Mamede Lima-Marques

Ricardo Dahab

no documento original impresso constam as respectivas assinaturas manuais dos
autores acima listados
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ANEXO I: RELATOS DE APURAGOES DE ALEGAGOES DE FRAUDES
.1 - Exemplo Caxias - MA - 2008
Analise da Reportagem da Rede Bandeirantes

Elei¢coes 2008, Municipio de Caxias - Maranhao.

Questionamento 1: O eleitor na hora de votar nao viu a foto do candidato.

Esclarecimento 1:
No momento de escolher o candidato, alguns eleitores podem ter confundido a
sequéncia e com isto votaram em prefeito no campo destinado a vereador. A foto do

candidato neste caso nao aparece, pois a urna entende que o voto € para legenda
do partido.

Questionamento 2: Ao perceber o erro, o eleitor queria votar novamente.
Esclarecimento 2:

Em consonancia com a legislacao brasileira, cada eleitor sé pode votar uma unica
vez.

Questionamento 3: Apresentando seu comprovante de votagao, o candidato derrotado
a vereador, José Morais e Silva, nimero 13123, alegou que nao recebeu nenhum voto
na sua se¢ao eleitoral, Zona 004 Sec¢ao 006.

Esclarecimento 3:

Trata-se de uma secado agregada, cujo resultado é apresentado apenas na segéo
agregadora.
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Questionamento 4: A familia de uma candidata a vereadora declarou que quinze
pessoas votaram nela e o resultado ndo mostro nenhum voto.

Esclarecimento 4:
Existem varios casos onde o candidato apresenta zero voto no resultado:
a) Candidato com registro de candidatura indeferido, com recurso.
b) Secéo eleitoral agregada
c) Sequéncia de votagao invertida (caso citado no item 1)
Questionamento 5: Os técnicos Clediston de Oliveira Reis e seu irmao checaram dez
urnas eletrénicas com permissao judicial e concluiram que houve manipulagao
irregular das urnas eletrénicas, pois foram ligadas antes da eleicao, em 03 de outubro,
num ato irregular, conforme mostrado no registro de eventos (log).
Esclarecimento 5:
As urnas eletrbnicas devem ser ligadas nos locais de votacdo para verificacdo de
seu correto funcionamento, sua identificagcao (municipio, zona e secao), data e
hora, a fim de evitar qualquer transtorno no dia da votacdo. Nao houve ato irregular
no procedimento realizado em 03 de outubro de 2008. Também n&o ha
necessidade de registro em ata, nem autorizagao do juiz eleitoral.
Ressalte-se que o procedimento é feito visualmente e nao compromete a

seguranca da urna, pois todos os seus dispositivos estdo lacrados e seu teclado
bloqueado, até as 7h do dia da Eleigao

Questionamento 6: Sao apresentados dois arquivos de resumos digitais das urnas
eletronicas modelo 98. Comparando os arquivos, o técnico Alexandre Hashimoto da
USP afirma que os programas foram modificados.
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Esclarecimento 6:

Os arquivos das urnas eletrbnicas utilizados no primeiro e segundo turno das
eleicbes em todo o pais datam de 15 de setembro de 2008. O segundo arquivo
apresentado na reportagem refere-se aos sistemas especialmente desenvolvidos
para as eleicbes de Benedito leite - MA, realizadas excepcionalmente em 26 de
outubro e datam de 15 de outubro de 2008.

Questionamento 7: O engenheiro Amilcar Brunazo afirma que a urna possui arquivos
que "ninguém sabe de onde veio".

Esclarecimento 7:

Todos os sistemas da urna eletrénica sdo assinados digitalmente para garantia de
autoria e procedéncia. Se as assinaturas digitais ndo estiverem corretas a urna
eletrénica nao funciona.

Questionamento 8: O técnico Clediston de Oliveira Reis diz que "com 15 segundo em
cada urna pode se eleger presidente do Brasil".

Esclarecimento 8:

A urna eletrénica é parte do processo bastante amplo, que envolve muitos outros
recursos e procedimentos. Para ser realizada uma fraude, a urna teria que produzir
um resultado valido, aceito pelo sistema totalizador. Para tanto inumeras barreiras
processuais e tecnolégicas deveriam ser quebradas, e ndo somente as urnas
eletrénicas.
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1.2 - Exemplo Guarulhos - SP - 2004
Andlise da Reportagem da Rede Bandeirantes

Eleigcbes 2004, Guarulhos - Sao Paulo

Questionamento 1: O candidato a vereador Antonio O' Agostino apresentou seu
relatério em 2004 e foi o caso foi analisado e julgado pelo TRE-SP.

Esclarecimento 1:
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Questionamento 2: A reportagem mostra a data/hora da carga das urnas e grifa trés
cargas com o mesmo horario de 15h.

Esclarecimento 2:

A afirmacdo de que é impossivel inseminar trés urnas ao mesmo tempo nao
corresponde a verdade, pois a data e hora sao informadas pelo operador. Os dados
mostrados no video demonstram um procedimento comum, onde o operador
efetuou a inseminacao de trés sec¢des eleitorais diferentes em trés urnas diferentes,
utilizando-se da mesma flash de carga, mas inserindo a mesma hora.

Questionamento 3: A reportagem afirma que houve clonagem da urna.

Esclarecimento 3:

Pode-se observar no campo "Céd. UE" (codigo da urna) numeros distintos. Esse

numero € unico para cada- urna eletrénica utilizada pela Justigca Eleitoral. Logo, ndo
existiram urnas clonadas.
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Questionamento 4: O candidato afirma que 79.927 eleitores nao votaram, 79.927
justificaram e 79.927foram brancos e nulos.

Esclarecimento 4:

79927 t__ ndo votar.

79927 \:;..., | brancos e

\v..i": e

79927 ) e

Os dados apresentados na reportagem sao ficticios.
Conforme o resultado da elei¢cao divulgado no site do TSE os valores corretos sao:

. Abstencbdes: 79.927

Justificativas: 76.602

Prefeito Total de Brancos (18.279) + Nulos (32.144) = 50.423
Vereador: Total de Brancos (21.565) + Nulos (21.029) = 42.594

Total Geral de Votos Brancos e Nulos (Prefeito + Vereador) = 93.017

Justica Eleitoral- Elei¢6es Municipais 2004
Consulta de Resultados Eleitorais -Quadro Geral Estado - 10 turno
UF (SAO PAULO) - Municipio (GUARULHOS) - Cargo (TODOS)

UF Municipio Cargo (A) Aptos (B) (©) (D) (E) (F)
Totalizados Compare Abstengao Votos Votos Votos
Validos Brancos Nulos

SP Guarulhos Vereador 650,193 570,266 79,927 527,672 21,565 21,029
SP Guarulhos Prefeito 650,193 570,266 79,927 519,843 18,279 32,144

Questionamento 5: Com- base nos niumeros irreais, o matematico José Dutra Sobrinho
declarou que a probabilidade dos niumeros serem iguais é impossivel e conclui que
alguma coisa de errado aconteceu. Em seguida a repérter informa que a justica
declarou os dados insuficientes.
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Esclarecimento 5:

No julgamento do caso os dados corretos foram apresentados.

Questionamento 6: O especialista em Direito Eleitoral, Alberto Rollo, que 4 anos atras
declarou que a fraude era inviavel, afirmou que nesta eleicio acompanhou muitos
casos que o fizeram desconfiar fortemente de fraudes praticadas nos procedimentos
da Justica Eleitoral e dentro da urna eletrénica, alterando a votacao recebida.

Esclarecimento 6:

Considerando que n&o foram indicados os locais e as situagdes onde as tais
fraudes ocorreram, ndo houve como analisar o caso.

Questionamento 7: A reportagem apresenta um relatério de irregularidades em Itajai-
SC, Nova Esperanca - PR e Bragang¢a Paulista - SP, com as seguintes frases “Titulos
falsos ou erro de digitacao?” e "Nao conseguimos explicacao para 18.199 titulos
validos que nao tiveram voto computado”.

Esdarecimento 7:

Os casos nao chegaram ao conhecimento do TSE.

Questionamento 8: A reportagem cita 32 cidades do sul de Minas Gerais que organizam
um movimento para o retorno do voto impresso.

Esclarecimento 8:

o Brasil ja adotou o voto impresso em 2002, em todas as sec¢des eleitorais do
estado de Sergipe, do Distrito Federal e em mais 73 municipios de todas as
unidades da Federacdo. Aproximadamente 7 milhdes de eleitores votaram com
impressao do voto. A experiéncia foi extremamente insatisfatéria e o voto impresso
foi substituido pelo Registro Digital do Voto - RDV.

Questionamento 9: O técnico Alexandre Hashimoto afirma que ndo como fazer
recontagem na urna, pois s6 é entregue a totalizagao dos votos (boletim de urna).

Esclarecimento 9:
O técnico desconhece o sistema, pois desde 2004 a urna eletrénica possui o

Registro Digital do Voto, que corresponde a cédula em papel e permite a
recontagem.
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1.3 - Exemplo de Rondénia
Noticias Terra

Site: http://noticias.terra.com.br/eleicoes/2008/interna/O,,013212674-E111869,-
RO+grupo+tenta+extorquirtR+mi+de+candidato.html

"Sexta, 26 de setembro de 2008, 17h 10 - Atualizada as 23h42
Ivonete Gomes
Direto de Porto Velho

A Policia Federal (PF) prendeu trés pessoas, no final desta quinta-feira, suspeitas
de tentarem receber R$ 500 mil do candidato a prefeitura de Porto Velho Hamilton Casara
(PSDB). Eles queriam R$ 1 milhdo para alterar o resultado das eleigbes através de um virus
nas urnas eletrénicas.

Os presos explicaram que, com a fraude, os votos de outros candidatos seriam
transferidos em favor do beneficiario. A Operacdo Resfriado iniciou ap6és uma denuncia do
tucano. Ele disse que foi procurado pelos trés e colaborou com as investigagoes.

De acordo com a PF, os suspeitos respondem pelo crime de estelionato, porque
nao possuiam meios e nem capacidade de fraudar o sistema de votacdo. Sdo eles: Claudio
Almeida Santos, Alcides José Leite de Jesus e Anderson Cleiton Gualbano.

Se condenados, a pena pode chegar a cinco anos de reclusdo. Além das prisées
também foram cumpridos cinco mandados de busca e apreensédo expedidos pelo juiz da 62
Zona Eleitoral de Porto Velho, Raduan Miguel Filho."

3) Noticias Terra

Site: http://noticias.terra.com.br/eleicoes/2008/interna/0,,013212353-E|11869,00-
PF+prende+que+se+ofereciam+para+fraudar+urnas.html

Sexta, 26 de setembro de 2008, 14h57 ~ Atualizada as 15h02

"A Policia Federal prendeu, no final da tarde de ontem em Rondbnia, trés pessoas
por crime de estelionato cometido contra o prefeito de Porto Velho e candidato a reeleigao,
Hamilton Casara (PSDB).

Na dendncia; feita pelo préoprio candidato, os presos o procuraram para oferecer
seus servigos de adulteragdo de resultado em urnas eletrbnicas de votagdo. Segundo
Casara, os bandidos lhe disseram que a fraude consistia em inserir um virus nas urnas
eletrbnicas com a capacidade de transferir os votos dados a outros candidatos em favor do
beneficiario da fraude. Eles cobraram R$ 1 milh&o.

Porém, os supostos frauda dores acabaram presos, em flagrante, por crime de
estelionato (artigo 171 do Coédigo Penal) ja que ficou provado que eles ndo possuiam meios
nem capacidade de realizar a fraude no sistema automatizado de votagdo e apuragédo das
Eleicbes. A pena é de até 5 anos de recluséo.
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http://noticias.terra.com.br/eleicoes/2008/interna/0,,O13212353-E

Na disputa a prefeitura de Porto Velho, Casara esta em sexto lugar nas pesquisas
de intengdo de voto do Ibope, realizada entre 15 e 17 de agosto. Esta empatado com o
candidato do Psol, Adilson Siqueira, com 1% das inten¢cbes cada um. Em primeiro lugar esta
Roberto Sobrinho (PT), com 55%, seguido por Undomar Gargon (PV), com 19%, Mauro Nazif
(PSB), com 7% e David Chiquilito Erse (PCdoB) e Alexandre Brito (PTC), com 3%, cada um."

26



