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Receita para o Desastre

"Nós criamos uma civilização global em que elementos cruciais - transporte, comunicações, industrias, agricultura, medicina, educação, entretenimento, proteção ao meio ambiente e até a instituição democrática do voto  - dependem profundamente da ciência e da tecnologia. 

Também criamos uma ordem em que quase ninguém compreende a ciência e a tecnologia. 

É uma receita para o desastre. Podemos escapar ilesos por algum tempo,  porém mais cedo ou mais tarde essa mistura inflamável de ignorância e poder vai explodir na nossa cara."

Carl Sagan, cientista e escritor

A Denúncia Formal

Primeiro:

A Urna Eletrônica do Brasil, utilizada nas eleições de 1996/98,  não dá nenhuma garantia real ao eleitor de que o seu voto não será identificado ou que será apurado corretamente.

Segundo:

Algumas garantias reais que o eleitor possuia na Eleição Tradicional,  como a fiscalização da apuração pelos partidos políticos e a possibilidade de recontagem dos votos de uma urna, foram eliminadas sob o falso argumento da "modernização".

Terceiro:

O mau projeto da Urna Eletrônica acabou por criar novas e maiores modalidades de fraudes eleitorais que antes não existiam.

Quarto:

Os testes de funcionamento das Urnas Eletrônicas, efetuados no dia de sua lacração são VERDADEIRAS FARSAS.

Quinto:

Seria perfeitamante possível dar garantias reais, a custo viável, contra as violações citadas acima (veja Solucões Propostas). 

As Soluções Propostas

Produzidas nos Debates do Fórum do Voto Eletrônico 

e incorporadas ao Projeto de Lei no Senado PLS 194/99
1 - Para garantir que o seu voto é o mesmo que será apurado:

A urna eletrônica deve emitir um voto impresso padronizado que seria mostrado ao eleitor para que este pudesse conferí-lo e só então confirmar o seu voto. O voto impresso conferido e aprovado pelo eleitor seria depositado numa urna convencional.

Os partidos políticos teriam direito a escolher 3% das urnas eletrônicas para serem conferidas pela apuração do voto impresso (que poderia ser feita por processos eletro-mecânicos de leitura dos votos).

Deverá haver um critério que determine quantas novas urnas deverão ser conferidas sempre que houver erros nas já conferidas.

2 - Para garantir que seu voto não será identificado:

Basta eliminar a identificação eletrônica que tem sido feita,  pois esta não acrescenta nenhuma vantagem ao processo de votação e cria um risco novo ao eleitor por tornar possivel identicar o seu voto.

Esta solução só traz vantagens, barateia o custo do sistema, torna possivel o uso de mais de uma urna eletrônica por seção evitando filas por causa de eleitores lentos e torna possível o uso de urnas reservas (que não  é possível no sistema atual com a identificação conectada à urna).

Caso haja algum motivo real para manter a idenficação eletrônica - o que eu não acredito - ela deve ser feita numa máquina sem conecção com a urna eletrônica.

Garantias Reais e Garantias Verbais

Toda a denúncia aqui contida se resume ao problema de: Garantia Real versus Garantia Verbal

Por Garantia Real entendo aquela decorrente da estrutura do sistema. Já uma Garantia Verbal é aquela dada por uma pessoa que "garante que a coisa é boa".

Para se comparar uma garantia real com uma verbal considere a possibilidade de identificação do voto do eleitor.

A digitação do número do eleitor numa máquina conectada à urna é condição necessária para poder se programar a identificação do voto. Não havendo a digitação do seu número, o eleitor pode ter certeza de que o seu voto não será eletronicamente identificado. ESTA SERIA UMA GARANTIA REAL. 

Porém a identificação eletrônica está sendo feita, LOGO a Garantia Real deixa de existir e é substituida por uma Garantia Verbal. Alguém, em algum momento, diz: 

- “O voto não será identificado.”

Certamente, quem assim fala, está jogando palavras ao vento pois nunca "assina em baixo" e não possue condição nem responsabilidade jurídica para tornar tal garantia efetiva.

Garantias Reais poderiam ter sido oferecidas pelo TSE ao eleitor mas não o foram! Na minha opinião, considerando os enormes interesses que existem em torno de eleições, considerando que existem direitos constitucionais a serem respeitados parece que garantias verbais e nada são o mesmo.

Prioridades de Projeto da Urna Eletrônica

Os motivos para implantação de qualquer sistema eletrônico de processamento de dados, via de regra, são:

· Diminuir o tempo de execução de tarefas comuns e repetitivas.

· Criar controles de dados difíceis de se ter em sistemas manuais. 

· Aumentar a segurança e confiabilidade dos dados

A ordem de importância destes itens devem ser estabelecidos a priori no projeto de um sistema eletrônico.  No caso da Urna Eletrônica, foi dada prioridade maior para acelerar o processo de apuracão dos votos e importância secundária à segurança, pois para se obter menor tempo de apuração a segurança do voto foi colocada em risco. A coisa não precisava ter sido feita deste jeito !

Adiante nesta análise veremos que algums destes riscos foram criados de forma gratuita, sem que nehuma outra vantagem fosse acrescida ao sistema de votação e apuração. Acredito que seria mais adequado dar prioridade maior ao respeito aos direitos de inviolabilidade do voto e, na medida do possível, acelerar o processo de apuração. 

Este objetivo é perfeitamente atingível a custo semelhante ao custo do sistema de Eleição Eletronica que foi implantado cheio de falhas na sua concepção de segurança.

A identificação do eleitor e do voto

A identificação do eleitor junto a seção eleitoral é necessária e pode ser feita de forma mecânica (lista impressa) ou eletrônica. Já a identificacão do voto do eleitor é proibida pelo direito à inviolabilidade do voto.

No Sistema Tradicional a identificação do eleitor é feita verificando-se se o seu nome está presente numa lista impressa. Então, o eleitor assina tal lista e, após votar e depositar a cédula na urna, recebe um comprovante que é destacado da própria lista.

Na Urna Eletrônica a identificação do eleitor continua sendo mecânica, isto é, o nome do eleitor terá que ser localizado na lista de eleitores da seção e, depois de votar, terá que assinar a lista e receber o mesmo comprovante.

A diferença é que antes de votar é feita, também, uma identificação eletrônica do eleitor. O número do eleitor é digitado num microterminal conectado diretamente à urna eletrônica como uma senha para liberar a urna a receber o próximo voto. Como a idenficação do eleitor pela lista impressa continua sendo feita, a identificação eletrônica é redundante e desnecessária. 

A senha escolhida para liberar a urna para o próximo voto deveria ser qualquer outro número pois o número do eleitor é a unica senha que torna possível a violação do voto.

A identificação eletrônica conectada à urna só tem desvantagens. Fica difícil entender porque ela foi implementada, pois:

· Aumenta o custo do sistema.

· Não resolve nenhum problema .

· Cria dificuldades.

· Impede o uso de mais de uma urna por seção.

· Elimina a garantia real de que o voto não será identificado.

Sem a identificação eletrônica é impossível identificar o voto. Ou seja, sem a identificação eletrônica o eleitor teria uma Garantia Real de que seu direito ao voto inviolável seria respeitado.

É difícil deixar de pensar que a identificação eletrônica foi implantada apenas para possibilitar a identificação do voto, pois não encontro nenhuma outra explicação para aumentar o custo e a complexidade do sistema e não resolver nenhum problema!

O voto e a apuração de uma urna

Esta é a parte mais grave desta denúncia !

Na Urna Eletrônica de 98, por não haver um voto impresso conferido pelo eleitor:

1 - O eleitor não tem nenhuma Garantia Real de que seu voto é o mesmo que será apurado !

2 - Não é possível se conferir a apuração de uma urna !

3 - O resultado da apuração está "legalmente" aprovado, A-PRIORI, desde a lacração das urnas!

(não faz o menor sentido algum partido solicitar a recontagem de votos).

O TSE se defende dizendo que a urna eletrônica pôde ser testada no dia da lacração. Acontece que este teste é uma verdadeira Farsa Eleitoral que foi ingenuamente aceita pelos partidos políticos. Desta forma, a Urna Eletrônica :

· Não passou por nenhum teste de avaliação válido.

· Não teve seu programa COMPLETO analisado por ninguém externo ao TSE. 

· Sua apuração não pode ser conferida !

Não consigo imaginar um procedimento mais contrário aos princípios democráticos do que esta Urna Eletrônica que o TSE nos impingiu !

A Farsa nos Testes das Urnas

Fui assistir aos testes e lacração das urnas eletrônicas da 118º Zona Eleitoral de Santos e  posso afirmar, como testemunha e como programador de computadores, que do ponto de vista técnico de segurança:

O TESTE DE AVALIAÇÃO DAS URNAS NÃO É VALIDO PARA 

ASSEGURAR A IDONEIDADE DO PROGRAMA DA URNA. 
A urna escolhida para ser testada foi previamente preparada pela inserção de um "disquete de teste" que foi detectado e reconhecido durante a inicialização (boot) da urna e, após mensagem de que estava em modo de teste, ainda foi solicitada a digitação de uma senha exclusiva para o teste.

Após o teste de apuração, que consistiu em:

· emissão de um relatório inicial vazio (zerésima).

· introdução de alguns votos.

· emissão de um relatório final correto.

a urna voltou a ser preparada para operação normal pela carga dos conteudos de dois flash-cards, operação que dura mais de dez minutos, e pela colocação de um disquete de inicialização da urna, o qual será reconhecido como "nornal" e não de "teste".

Claramente, não foi testado o programa de funcionamento normal da urna, e sim um programa especialmente modificado para teste. Isto torna o teste de confiabilidade do programa da urna totalmente inválido, simplesmente por que o programa real nas condições normais de 

operação não foi testado ! ! !
Assim, afirmo com toda a convicção, que o teste que foi oferecido pelo TSE tem as características de uma verdadeira FARSA, que até assume proporções de FRAUDE, pois contraria o espírito do parag. 2, art. 31 da resolução 20.105 do próprio TSE que instituiu 

este teste com a finalidade de se avaliar o funciomanento NORMAL da urna.

Infelizmente os partidos políticos avalisaram tal teste e a imprensa não demonstrou capacidade para perceber e desmascarar esta farsa! 

