[image: image1.wmf]Primeiro Partido Brasileiro na Internet

Partido Democrático Trabalhista

Diretório Nacional



EXMO. SR. MINISTRO PRESIDENTE DO COLENDO TRIBUNAL SUPERIOR  ELEITORAL

Referência: 
Impugnação Protocolo 12.844/2004 e Petição Protocolo 13.241/2004

Informação nº 34/2004-ASPLAN/SI

PARTIDO DEMOCRÁTICO TRABALHISTA, já qualificado,  por seus representantes credenciados vem respeitosamente perante V.Exa., em cumprimento ao r. despacho exarado em 30 de setembro de 2004, MANIFESTAR-SE nos AUTOS DA IMPUGNAÇÃO protocolada sob nº 12.844/2004, a respeito dos esclarecimentos prestados pelo DD. Secretário de Informática do TSE através da INFORMAÇÃO nº 34/2004-ASPLAN/SI de 29 de setembro de 2004, nos termos a seguir articulados: 

1.  Cabe inicialmente esclarecer que a Informação nº 34/2004-ASPLAN/SI prestada pelo DD. Secretário de Informática faz referência à primeira impugnação (protocolo 10.065/2004) que o PDT havia apresentado após a Cerimônia de Lacração encerrada no dia 22 de agosto de 2004, porém, em virtude da superação desta impugnação pela nova Cerimônia de Lacração dos Programas, que se encerrou no dia 11 de setembro de 2004, foi apresentada uma segunda IMPUGNAÇÃO, protocolada sob nº 12.844/2004, à qual solicita-se o apensamento desta.

2.  No que pertine, as informações da Secretaria de Informática dessa Corte, data maxina vênia, não atacam objetivamente os fatos alegados.

As questões apresentadas através da impugnação, não serão superadas apenas tão somente pela análise dos programas apresentados, pois tratam de matéria científica e pacificada na mais nobre doutrina. As alegações trazidas pela Secretaria de Informática apresenta posição contrária, sem contudo respaldo científico a amparar suas alegações.

Assim são incontroversas as questões:

a) impugnou-se o descumprimento do § 4o do Art. 59 da Lei 9.504/97, que criou a figura do Registro Digital do Voto com a identificação da urna em que foi registrado mediante assinatura digital, em virtude da falta de garantia de integridade e autenticidade dos Registros Digitais dos Votos por serem estes assinados pelo programa contido nas urnas eletrônicas com a utilização de uma Chave Pública, visto esta não ser conhecimento exclusivo do equipamento que produz a assinatura.

A informação da Secretaria de Informática apresenta digressão sobre chaves públicas e chaves privadas mas não responde aos dois pontos essenciais da impugnação: i) de que não é feita a assinatura digital individual de cada registro digital do voto; e ii) de que a chave utilizada pelo programa das urnas é de natureza pública, deixando, assim, de garantir integridade e autenticidade ao registro assinado. 

Uma perícia técnica independente esclareceria a controvérsia.

b)  impugnou-se a usurpação, pelo programa da urna eletrônica, da prerrogativa exclusiva do Juiz Eleitoral, de declarar nulidades, em vista do fato, não refutado, que o número digitado e confirmado pelo eleitor no caso de número de candidato inexistente não é gravado no Arquivo de Votos, de forma que nem o Juiz Eleitoral, durante a apuração, nem um perito, durante eventual perícia, terão como verificar e determinar a nulidade do ato.

A Secretaria de Informática restringiu-se a citar artigo da Lei 9.504/97 que explicita hipótese de nulidade mas em absoluto autoriza a utilização de um programa nas urnas que altere o registro do voto dado pelo eleitor.

c)  requereu-se, pela via de controle difuso, a declaração de inconstitucionalidade do § 4º do Artigo 59 da Lei 9.504/97, com a redação dada pela Lei 10.740/2003, em vista dos riscos, insanáveis  por legislação, que causa ao conceito constitucional da inviolabilidade do voto.

A existência, em todas as urnas, do Programa SIBVD é incontroversa, e sua utilidade se limita à votação paralela, o que leva a sua dispensabilidade, já que existem meios, já implantados e não contrariados, para regular a referida votação.

Em nenhum momento justificou-se a existência do referido dispositivo, nem tão pouco sua implantação em todas as urnas eletrônicas, sendo certo que teve sua atuação limitada exatamente para tentar impedir a violação intencional do voto, descrita na impugnação.

d)  impugnou-se os procedimentos estabelecidos para a verificação da assinatura dos sistemas da Justiça Eleitoral que não respeitam os moldes propostos pela comunidade acadêmica e impedem que a conferência das assinaturas seja feita em ambiente computacional sob controle do fiscal.

A informação da Secretaria de Informática é novamente omissa neste quesito e mantém sem resposta consulta formal elaborada àquela secretaria em 28 de julho de 2004, o que demonstra não possuir argumentos técnicos que justifiquem os procedimentos que impõe.

e)  denunciou-se a inexistência de testes de resistência a ataques intencionais dentro da série de testes a que são submetidos os sistemas informatizados eleitorais e, no sentido de preencher esta lacuna, o PDT apresentou PETIÇÃO, dentro dos autos da IMPUGNAÇÃO, para que fosse permitida a execução de Testes de Penetração conforme sugerem as normas técnicas pertinentes.

O DD. Secretário de Informática não se referiu a esta denúncia e não refutou a inexistência dos testes.

f)  impugnou-se a crescente complexidade do sistema informatizado de eleições, o que contraria frontalmente recomendação do Relatório Unicamp pela simplificação do sistema no sentido de torná-lo auditável.

O DD. Secretário de Informática não se referiu aos argumentos deste ponto impugnado e não apresentou motivo técnico para justificar o exponencial crescimento da complexidade do sistema, que o torna mais difícil, se não impossível, de ser testado e avaliado.

g)  denunciou-se o desconhecimento, por esta Colenda Corte, dos termos das licenças de uso, denominadas “Microsoft Source Code License” e ”End User License Agreement”, relativas às versões 4.0 e 4.2 do Windows CE utilizados nas urnas eletrônicas.

A informação da Secretaria de Informática é omissa neste ponto, não apresentando explicações para o seu desconhecimento dos termos das licenças de uso dos sistemas Windows CE que aceitou, os quais não prevêem a concessão de licenças adicionais para novas urnas e ainda permitem ao fornecedor alterar os próprios termos das licenças concedidas.

3.  Diante destes fatos o Partido Democrático Trabalhista reafirma a IMPUGNAÇÃO, protocolada sob nº 12.844/2004, e reitera suas PETIÇÕES anteriores para: 

a) submissão dos termos das impugnações à Experto Independente, observada a gratuidade dos processos na Justiça Eleitoral, para que emitisse parecer a embasar essa Colenda Corte; 

b) permissão para efetuar um teste de ataque intencional ao sistema informatizado de eleições, inclusive indicando o técnico a testar as urnas eletrônicas utilizadas nas eleições de 2004, com o acompanhamento por uma Comissão Especial, independente da Secretaria de Informática, composta por professores universitários especializados e por membros da Justiça Eleitoral.




Nestes Termos;




Pede Deferimento.




São Paulo, 01 de Outubro de 2004.
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