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1 Introdugao

Em face de convénio de cooperacgao técnico-cientifica celebrado com
a Fundacéo Casimiro Montenegro Filho - SP, atendendo solicitagdo da Coligagao
“‘Alagoas Mudar para Crescer”, realizou-se um estudo sobre a integridade do
Sistema Eletrénico de Elei¢bes utilizado no Estado de Alagoas na eleigdo deste
ano — Primeiro Turno, em especial tragando uma radiografia parcial da integridade
das urnas eletronicas utilizadas.

O trabalho objeto do presente estudo foi desenvolvido a partir dos
dados e documentos publicos e oficiais obtidos pelo candidato Sr. Jodo Lyra
diretamente do TSE e TRE/AL a respeito da Eleicdo de 2006 em Alagoas -
Primeiro Turno - e disponibilizados para o estudo, bem como a partir de laudo
anterior (Laudo de Avaliacdo dos Dados Oficiais da Eleicdo de Alagoas — Primeiro
Turno) de autoria dos Sr.s Brunazo/Carvalho/Cortiz, aqui referenciado por “Laudo
de Brunazo/Carvalho/Cortiz”, também disponibilizado para o estudo pelo
candidato. Outra fonte foi a decisdo de 30/11/2006 do Juiz Corregedor Eleitoral do
TRE/Alagoas a respeito do laudo acima e de outros requerimentos feitos pelo Sr.
Jodo Lyra, de nr.s 6134, 6239 e 6264, aqui referenciada por “Decisdo do Juiz
Corregedor”.

Este estudo é de minha inteira responsabilidade e foi realizado
na condicao de contratado da Fundagcao Casimiro Montenegro Filho — de
utilidade publica, nao sendo de autoria do ITA como Instituigao.



2 Motivagao para Solicitagao do Estudo

Em Alagoas tinha-se uma expectativa de que o candidato Sr. Jodo
Lyra iria ganhar a eleicdo, de acordo inclusive com o sentimento de 53,2% do
eleitorado que achava que ele iria sair vencedor, sendo eleito Governador,
enquanto apenas 24,2% pensavam isso de seu principal adversario, Sr. Teotdnio
Vilela Filho, quer houvesse apenas primeiro turno ou também segundo turno, de
acordo com o Relatério Sensus Pesquisa e Consultoria/Editora O Jornal, com
pesquisa de opiniao de 24 a 26 de Setembro de 2006. Na pior das hipéteses, para
ele era concebivel que a eleicdo fosse para o segundo turno, mesmo com
vantagem inicial do concorrente no primeiro turno! Os dados da pesquisa de
opinido nao deixavam transparecer uma vitéria no primeiro turno de forma
estrondosa do principal adversario!

Outra expectativa diz respeito ao resultado final do pleito, que
contraria de forma um tanto acentuada os resultados da pesquisa de opinido em
muitas microrregides de Alagoas. A Tabela 1 mostra os resultados da pesquisa
Sensus, de 24 a 26 de Setembro, realizada em todo o Estado de Alagoas e
registrada no TRE/AL, onde foram destacados os 6 maiores colégios eleitorais do
estado em amarelo, com o resultado totalizado. Os dados da tabela demonstram
que em apenas 2 microrregides (SERRANA DO SERTAO ALAGOANO € TRAIPU) O candidato
Jodo Lyra teve aumento no resultado da eleigdo em relagéo ao previsto, que seria
justificado pelo alto indice de indecisos na regido e os valores pesquisados
estarem muito aquém da média do Estado.

Os dados da Tabela 1 ainda revelam que o candidato Teotonio Vilela
Filho teve uma diferengca muito grande na apuracao final do pleito, dificil de ser
justificada em relagdo a uma pesquisa realizada apenas uma semana antes da
eleicdo, mesmo computando-se todas as percentagens relativas a brancos e nulos
e indecisos.

Tabela 1 — Resumo das diferengas entre as pesquisas de opinido e o resultado da eleigdo para o
Sr. Jodo Lyra e principal adversario, por microrregiao.

Sensus — 24 a 26 de Set. Resultado Diferenca
Br,
Nul, Br. E | Indecis Br. E
MICRORREGIAO 14 45 Ind Nul. 0S 14 45 Nul. 14 45

SANTANA DO IPANEMA 41,4% | 31,0% ]| 24,1% | 3,4% | 20,7% | 21,0% | 59,6% | 12,7% | -20,4% 28,6%
MACEIO 39,3% | 23,4% | 23,2% | 9,0% | 14,2% | 29,2% | 41,1% | 11,0% | -10,1% 17,7%
LITORAL NORTE ALAGOANO | 61,9% | 28,6% | 0,0% | 0,0% | 0,0% | 24,4% | 49,0% | 17,8% | -37,5% 20,4%
SAO MIGUEL DOS CAMPOS 34,8% | 38,2% | 23,5% | 2,2% | 21,3% | 24,2% | 54,6% | 12,9% | -10,6% 16,4%
ARAPIRACA 359% | 42,7% | 17,6% | 2,3% | 15,3% | 19,2% | 60,2% | 13,3% | -16,7% 17,5%
BATALHA 51,6% | 38,7% | 9,7% | 0,0% | 9,7% | 26,3% | 54,4% | 12,9% | -25,3% 15,7%
MATA ALAGOANA 49,0% | 32,0% ] 15,0% | 2,0% | 13,0% | 32,0% | 43,8% | 15,8% | -17,0% 11,8%
PENEDO 26,2% | 42,9% | 26,2% | 0,0% | 26,2% | 20,5% | 57,0% | 16,0% | -57% 14,1%
PALMEIRA DOS iNDIOS 29,0% | 40,3% | 27,4% | 0,0% | 27,4% | 23,3% | 53,5% | 142% | -57% 13,2%
SERRANA DOS QUILOMBOS | 19,4% | 38,7% | 25,4% | 7.8% | 17,6% | 29,5% | 45,1% | 14,9% | 10,1% 6,4%
SERRANA DO SERTAO
ALAGOANO 19,4% | 38,2% | 32,3% | 0,0% | 32,3% | 32,2% | 41,7% | 17,7% | 12,8% 3,5%
TRAIPU 33,3% | 41,7% | 25,0% | 0,0% | 25,0% | 33,6% | 44,8% | 15,9% 0,3% 3,1%
ALAGOANA DO SERTAO DO
SAO FRANCISCO 34,6% | 46,2% | 154% | 0,0% | 15,4% | 27,9% | 44,5% | 15,6% -6,7% -1,7%




Por exemplo, na microrregido sanTANA Do IPANEMA O candidato Teoténio
Vilela Filho teve um resultado nas urnas que foi 28,6% superior ao apontado pela
pesquisa de opinido; ja o Sr. Jodo Lyra teve uma queda de 20,4% nessa
microrregidao, em que ele tinha certo favoritismo. Na microrregido LITORAL NORTE
ALAGOANO, em que o Sr. Jodo Lyra era franco favorito, a sua queda foi mais
expressiva — 39,4%, enquanto o adversario teve um aumento de 20,4%.

Apesar da tdo propalada seguranga da urna eletronica brasileira, o
Sr. Jodo Lyra acredita, de fato, que o resultado divulgado ndo condiz com a
realidade dos fatos, pois em redutos eleitorais em que ele tinha certeza, com base
em sentimento politico aliado a embasamento dado pelas pesquisas eleitorais,
que receberia uma esmagadora maioria dos votos, ele teve resultado pifio, como
na microrregido LITORAL NORTE ALAGOANO acima referenciada. Reforcando o seu
sentimento, nessa microrregidao e em todas as outras houve coeréncia em relagao
ao previsto nas pesquisas eleitorais e o resultado nas urnas para os candidatos a
deputado federal, estadual, senador e presidente da sua Coligagao.

Por que haveria diferenca marcante apenas quanto aos votos
realizados para governador? Com o objetivo de procurar entender as possiveis
causas dessa diferenga, promove-se uma radiografia das urnas eleitorais da
Eleicdo 2006 em Alagoas.



3 Sobre a Metodologia de Analise Empregada

Para se fazer uma radiografia das urnas eletronicas brasileiras,
devido a impossibilidade de se realizar uma analise direta das urnas e de todos os
seus apetrechos e periféricos, incluindo, flashes internos, flashes de carga, de
votacdo, disquetes, memoria interna de todo o tipo etc., incluindo inclusive até
mesmo O arquivo de registro de voto digital, arquivo este de maxima importancia
para uma melhor analise do sistema, examinam-se dados indiretos, tais como os
dados preenchidos pelos presidentes de seg¢des receptoras, como as atas de
secao, dados impressos, como boletins de urnas, e dados digitais diversos, como
BUs digitais, que em alguns casos, devido a falhas no sistema em algumas
secdes, nao foram disponibilizados para nossa analise, arquivos de logs de urnas,
que também sofreram muitos problemas, chegando em alguns casos a estar
totalmente corrompidos por perdas parciais ou totais na integridade, e outras
tabelas diversas.

3.1 Sobre os Dados e Recursos Utilizados no Estudo

Do conjunto de dados recebidos para este estudo por intermédio do
Deputado Joédo Lyra, todos sdo documentos oficiais recebidos diretamente do TSE
e TRE/AL apés solicitagdo formal, incluindo a Decisdo do Juiz Corregedor. Foram
recebidos os seguintes documentos: o Arquivo de urnas Esperadas, Contingéncia
e Efetivadas, os Arquivos de Eventos (logs) do Gerador de Midias e das Urnas
Eletronicas, dos relatérios de flashes de carga e atas de segbes emitidas pelos
presidentes de algumas mesas receptoras.

Alguns dados, como os logs de urnas, foram recebidos em
hexadecimal e convertidos para caracteres através de software proprio do TSE
(LogView 1.02/b.40) pelos Sr.s Brunazo/Carvalho/Cortiz, que comprovaram
manualmente que sua decodificagcdo na maioria das vezes estava correta. Isso
também acabou sendo comprovado por mim, ao comparar versdes de diversos
boletins em hexadecimal e em caracteres.

Quanto ao documento Decisdo do Juiz Corregedor, fez-se uso do
relatério incluso emitido pela STl — Secretaria de Tecnologia da Informagao do
TSE com explicagbes a algumas das alegagbes do Laudo de
Brunazo/Carvalho/Cortiz, chamado “Relatério de Analises — LOGS de Urnas”, aqui
referenciado apenas por Analise/STI.

Quanto aos recursos computacionais, usamos um sistema
gerenciador de banco de dados, planilha MS Excel e programas computacionais
especialmente desenvolvidos para analisar todos os documentos digitais obtidos
ou digitalizados, com o objetivo de gerar dados estatisticos, quadros e
informagdes disponibilizadas neste estudo.

3.2 Sobre as Analises Previstas

Com base na publicagdo do TSE “Especificacdo do Arquivo e
Registro de Log das Urnas Eletrénicas para 2006” e de arquivos que mostram a
estrutura de todos os tipos de arquivos digitais e, principalmente, da Resolu¢do do
TSE para as eleigdes de 2006, pode-se verificar a estrutura dos logs das urnas



depois de completada a votagcdo. Cabe ressaltar que todas as analises foram
feitas sobre os dados de urnas eletrénicas que geraram Boletim de Urna final
aceito pelo sistema Totalizador.

Arquivos de log ou de controle de eventos sao utilizados para se
desenvolver auditorias sobre o funcionamento das urnas eletrdnicas e, sob
funcionamento normal, sdo gerados em cédigo binario durante o funcionamento
das urnas. Para se poder ler e analisar o conteudo codificado desses arquivos, o
administrador eleitoral desenvolveu o programa tradutor LogView, que transforma
o codigo binario gerado em texto legivel. Essa transformagéo de binario para texto
é feito de forma passiva, ou seja, sem incluir ou excluir eventos e respeitando a
especificagao oficial.

Os logs sdo arquivos que armazenam informagdes sobre todas as
acdes e eventos realizados numa urna. De acordo com os documentos listados
anteriormente, espera-se que as informagdes que aparecem nos logs das urnas
estejam de acordo com o definido pelas suas especificagbes. Por exemplo, ao
ligar uma urna pela primeira vez, durante a sua preparagdo, o software SCUE -
Sistema de Carga da Urna Eletronica é acionado. Além das informagbes que
identificam uma dada urna, as linhas de log correspondentes ao acionamento do
SCUE séao as seguintes:

AL 27251-CAJUEIRO 0023 0004 Turno-1.txt
Visualizador de LOG 2006 - (C)Tribunal Superior Eleitoral — TSE
Arquivo Visualizado: [Oyrw6ber.811]

Data Hora Cod Descrigao

21/09/06 10:03:15 216* SCUE - Sistema de Carga da Urna Eletronica: Inicio da Carga na Urna Eletronica
21/09/06 10:03:15 201* Numero Interno da Urna 00241904[00 24 19 04]

21/09/06 10:03:51 202* Municipio: 27251 [02 72 51]

21/09/06 10:03:51 202* Zona eleitoral: 0023 [10 00 23]

21/09/06 10:03:51 202* Local: 1058 [30 10 58]

21/09/06 10:03:51 202* Segao eleitoral: 0004 [20 00 04]

21/09/06 10:03:57 216* SCUE - Sistema de Carga da Urna Eletronica: Carga da Urna concluida com sucesso

O que se procurava examinar inicialmente neste estudo eram
diversos tipos de irregularidades no armazenamento dos diversos logs de urnas,
como, por exemplo, a ocorréncia de codigos reservados para uso futuro, numeros
de urnas que mudam sem ter havido substituicdo de urna, numeros de municipios
que mudam, votacdes que comegcam sem o software Vota ter sido iniciado,
votagdes que iniciam sem a emissao da zerésima, votantes que tem suas sec¢des
de votagao interrompidas pelo mesario, mas que conseguem ter seus votos em
pleitos restantes consignados etc.

O objetivo inicial era tentar mostrar que, devido as irregularidades
encontradas nos logs de eventos, os logs tinham problemas de integridade. Em
consequéncia dessa perda de integridade, poder-se-ia fazer ilagcbes sobre a
confiabilidade dos programas que rodam na urna eletrénica.



As analises sobre os Arquivos de Eventos das urnas eletronicas
foram cruzadas com as Tabelas de Correspondéncias, com os Resultados por
Secgao, com os Logs do Gerador de Midias, copias de atas de secgdes e outros
documentos, de forma a completar e confirmar as informagdes extraidas. Ou seja,
o objetivo era tentar correlacionar dados de fontes diversas, de modo a expor
novos problemas, inconsisténcias e irregularidades.

Apds emissdo do documento Analise/STI, em que os técnicos do
STl confirmam que as «centenas de logs do Laudo de
Brunazo/Carvalho/Cortiz tém perda parcial e total de integridade, o objetivo
passou a ser apenas procurar novos problemas nos logs que pudessem
corroborar a impressao de pouca confiabilidade dos programas que rodam na urna
eletrbnica devido a confirmada perda de integridade dos logs da urna confirmada
pelos técnicos do STI.

Com base nesse conjunto de ocorréncias de anomalias, fruto de
comportamentos erraticos dos programas que rodam nas urnas, pode-se inferir
que esses programas ou estdo errando de forma singular ou n&o fazem o que se
espera deles ou fazem o que nao se espera deles. De qualquer forma, nenhuma
hipétese corresponde a aumento na confiabilidade dos resultados da urna
eletrbnica. De fato, como consequéncia da pouca confiabilidade dos programas
gue rodam na urna eletrbnica, podem-se fazer ilacdes a respeito da confiabilidade
dos resultados dos pleitos apurados pela urna eletrénica.



4 Sobre Logging e Arquivos de Log das Urnas Eletronicas

O objetivo deste item € apresentar a estrutura de arquivos de log e
do processo de logging em geral, enfatizando propriedades de logs e de mddulos
de logs. Em particular, procura-se mostrar como isso tudo se aplica a urna
eletrbnica e como poderemos analisar os logs das urnas a luz dessas
propriedades.

4.1 Objetivos do Logging de Eventos

Em um processo de registro computadorizado de dados em logs, um
programa de computador pode automaticamente registrar eventos dentro de um
certo escopo a fim de fornecer um arquivo de log, também chamado de log de
auditoria, que pode ser usado para problemas de diagnose, ou seja, para se obter
“‘conhecimento duma doenca pelos seus sintomas”. De outra forma, pode-se dizer
que um log é uma evidéncia documentaria das a¢des de um aplicativo ou sistema
computacional. Ou seja, através da informagéo registrada no log seria possivel
identificar problemas nos aplicativos ou sistemas computacionais que geraram o
dado log.

Exemplos de sistemas fisicos que tém subsistemas ou modulos de log
incluem sistemas de controle de processos e os gravadores da caixa-preta em
aeronaves. Muitos sistemas operacionais e muitos programas de computador
incluem alguma forma de modulo de log. Alguns sistemas operacionais incluem
um servigo SysLog, que permite que a filtragem e gravacdo de mensagens de log
seja realizada por um subsistema dedicado separado, em vez de colocar o 6nus
em cada aplicagao, que ficaria responsavel por fornecer seu proprio modulo de
log.

Na maioria das vezes os logs sdo estruturas esotéricas e dificeis de
compreender. Em geral eles precisam estar sujeitos a ferramentas de visualizagao
e de analise a fim de fazer sentido. Outros servidores usam uma maquina de
pesquisa para fazer analise sintatica de arquivos de log com o objetivo de facilitar
a descoberta de defeitos (troubleshooting) nos aplicativos que os geraram. Esta
abordagem pode produzir correlagbes entre eventos aparentemente nao
relacionados ocorrendo em servidores diferentes. Outras solugcbes de nivel
empresarial coletam arquivos de log para extragdo de relatérios e analise em
tempo real.

Quais sédo os objetivos gerais de se registrar as principais atividades
em operagao de um sistema em logs de eventos? Alguns desses objetivos sdo os
seguintes:

* Um objetivo é por obrigagéo legal, uma vez que resolu¢gées do TSE, por
exemplo, definem que essas atividades devem ser realizadas.

* Outro é documentar todas as atividades realizadas de modo a ser possivel
acompanhar e verificar o uso das aplicagdes. Entdo, com essas atividades
registradas é possivel o seguinte:

o O desenvolvedor do aplicativo pode rastrear problemas ocorridos
com a operagéao do aplicativo em condi¢des reais de uso.
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o Além disso, isso possibilita que as atividades realizadas possam ser
acompanhadas principalmente por leigos em informatica.
» Qutro é possibilitar a andlise dos logs, ou seja, permitir a condugao de
auditoria interna pelo TSE ou externa pelos partidos.

Em particular, tém-se as seguintes razdes tipicas da necessidade de
se realizar data logging ou armazenamento sistematico de eventos em ordem
cronoldgica das entradas:

» Seguran¢a no sentido de protecao (security) — Sera que algo ou alguém
conseguiu invadir o sistema da urna eletrénica?

» Seguranc¢a no sentido de safety — Sera que os votos foram contabilizados
e, se foram contabilizados, foram para os candidatos que o eleitor
efetivamente votou?

» Solugao de problemas e localizagao de defeitos do sistema (system
troubleshooting) — O sistema da urna eletrénica e seus aplicativos estao
operando sem problemas? Se tiverem problemas, sera possivel identifica-
los ou pelo menos saber que eles estdo ocorrendo?

* Criminalistica computacional (Computer Forensics) — Sera possivel
examinar os logs e outras informacdes e apetrechos da urna eletrénica, por
exemplo, e descobrir se ela foi adulterada e os votos foram contabilizados
para candidatos indevidos? E possivel garantir que ela ndo possui
programas nao oficiais?

« Resposta a incidentes (incident response) — Assim que algo for
detectado na urna eletrdnica, seria possivel tomar alguma atitude com base
nas informacgdes presentes nos logs?

4.2 Logs de Auditoria e suas Propriedades

Um log de auditoria € uma sequéncia cronologica de registros ou
entradas de log ou de auditoria, cada uma das quais correspondendo a atividades
e acbes realizadas, caracterizando evidéncia técnica e legal diretamente
relacionada com a execucgao de um aplicativo ou sistema computacional. Ou seja,
um log de auditoria € uma cronologia, a saber, um histérico de eventos na ordem
de suas ocorréncias, quando se registram suas datas e horas associadas.

Um log de auditoria € um registro ou entrada que mostra quem ou o
qué teve acesso a um sistema computacional e que operagdes foram realizadas
durante um dado periodo de tempo. Em alguns sistemas, alem da data e da hora
(quando do inicio), indicam periodo ou fim da utilizagdo, quem ou o qué fez uso do
sistema, porque fez acesso, com autorizacdo de quem, como fez o acesso (por
que meio) etc.

Auditoria de informagao significa um registro cronolégico de
atividades de sistema que permitem a reconstrucido e exame da sequéncia de
eventos ou trocas em eventos. Logs de auditoria sdo uteis tanto para manter
seguranga quanto para se recuperar de transacdes perdidas. A maioria dos
sistemas de contabilidade e sistemas de geréncia de banco de dados inclui um
componente ou moédulo de log de auditoria. Além disso, existem produtos
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independentes para auditoria de logs que permitem aos administradores de rede
monitorar usos de recursos de rede.

Logs de auditoria e auditoria de informagao sdo agora importantes no
contexto de regulamentag¢des governamentais, como a Sarbanes-Oxley Act (2002)
nos Estados Unidos e as urnas de votacao eletrénica.

Um arquivo de log de auditoria deve ter as seguintes propriedades:

* Integridade — Tudo o que foi definido que deve ser registrado no log e
foi postado pelos aplicativos para ser registrado no log foi efetivamente
registrado no log num dado instante. Ou seja, um log nao deve ficar sem
uma entrada que tenha sido definida para ser registrada no log num
dado instante.

« Completeza — Todos os eventos que devem ser registrados nos logs
pelos aplicativos foram registrados nos logs na integra.

» Exatidao — Para cada entrada registrada no log, as informagdes sobre
quando, quem, o qué etc. foram fielmente registradas. Por exemplo, a
hora, minuto e segundo de uma dada entrada no log corresponde
fielmente a hora, minuto e segundo da ocorréncia do evento
correspondente.

« Temporalidade — Cada entrada deve ter sua data, hora, minuto e
segundo de registro igual ou superior a da entrada imediatamente
anterior.

» Precisao — A qualidade de ser reprodutivel em quantidade ou
desempenho. Essa propriedade sera importante para a validagdo em
tempo real das entradas de logs quando for necessario avaliar se dada
sequéncia de entradas pode ser reproduzida.

Nado ¢é confiavel que softwares diferentes executados
simultaneamente gerem eventos de log em um mesmo arquivo. Isso podera
redundar em pelo menos dois problemas:

* Na hipdtese do sistema operacional ndo suportar trava de escrita (lock),
isso poderia resultar registros de eventos invalidos, quando um software
nao tiver terminado de registrar seu evento e outro software comecar a
registrar um outro evento. Apesar de ndo apresentar nenhuma anomalia
no uso dos softwares, geraria logs potencialmente corrompidos.

* Na hipétese do sistema operacional suportar trava de escrita e todos os
softwares estiverem obtendo o trava antes de efetuar o registro do log,
eventualmente pode ocorrer casos em que um software B fica
bloqueado em funcdo da espera da liberagao da trava pelo software A.
Isso pode causar substanciais e indesejaveis atrasos na resposta do
software ao usuario.

Assim, para haver o registro imparcial de eventos de software, é
fundamental que exista um software autbnomo que tenha como Unica
responsabilidade a realizagdo da gravacgao dos logs: o Médulo de Log. Para que o
Médulo de Log tenha o funcionamento esperado, é essencial que sejam
observadas as seguintes condigoes:
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Deve fornecer uma API (Application Interface — Interface de Aplicagao)
Unica para ser usada pelas aplicagbes que precisam escrever eventos
de log.

Deve ser o unico software a escrever no arquivo de log

Deve registrar os eventos de log de forma assincrona, ou seja, assim
que um software A solicita a gravagao de um registro de log, continua o
processamento, independente do registro de log ja ter sido gravado em
midia permanente. No entanto, para que isso ocorra de maneira segura,
devera haver meios de recuperagao dos registros de log que nao foram
escritos em midia permanente, quando a urna for desligada de forma
inapropriada.

Todos softwares que geram registros de log devem usar a API do

Médulo de Log, sendo esta a unica forma de registrar os eventos considerados
significativos. Mas para os registros de log terem alguma validade, e poderem
satisfazer as propriedades acima apresentadas, o Mddulo de Log deve satisfazer
as seguintes propriedades:

Simetria — Deve haver uma simetria das acdes realizadas pelo software
cliente do Modulo de Log e os registros de log gerado pelo Médulo de
Log. O que for indicado pelo aplicativo cliente para ser registrado no log
€ 0 que é efetivamente registrado; tudo que estiver registrado no log
corresponde a alguma agao de registro em log de algum aplicativo. Por
outro lado, se o log apresentar inconsisténcias ou anomalias de
qualquer tipo, entdo se podera inferir que ha possibilidade de ocorréncia
de problemas no funcionamento do aplicativo, uma vez que se supde
que o Mddulo de Log espelhe os desejos do aplicativo. De forma
analoga, se o aplicativo estiver defeituoso e deixar de realizar registros
de eventos como esperado, entdo o Médulo de Log produzira logs com
inconsisténcias e anomalias.

Independéncia de Plataforma — Uma sequéncia idéntica de acdes
realizadas por Modulos de Log idénticos deve gerar registros de log
igualmente idénticos quando realizadas tanto em plataforma de
hardware e sistema operacional iguais quanto em diferentes. Ou seja,
0s modulos de log sdo personalizados para uma dada plataforma e
realiza a mesmas fungdes que realiza em outras plataformas. Assim,
nao faz sentido dizer que o moédulo de log ndao cumpriu sua
funcionalidade por causa de problema associado a plataforma a que ele
esta operando.

Atomicidade — O Mddulo de Log deve realizar cada operagéo de log de
forma atbmica e indivisivel. O software aplicativo cliente do Mddulo de
Log tera garantia que seu pedido de registro de evento sera
completamente registrado, sem interrupgéo. Isso € especialmente valido
em casos em que um evento € constituido de subeventos: ndo se deve
permitir que registros de outros eventos, por qualquer motivo por mais
relevante que seja, ocorram de forma intercalada. Todos os eventos de
um evento devem ser registrados como se fosse apenas um evento
simples. Nesse interim, qualquer novo pedido de registro de evento
deve ser enfileirado e ficar a espera da proxima oportunidade de
registro. Ser enfileirado significa receber o carimbo digital de
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data/horario de registro e ser colocado no fim da fila de espera de
registro no Médulo de Log.

* Responsabilidade pela Marcagdao de Data/Horario de Registro — O
Modulo de Log é o responsavel por apor o carimbo digital de
data/horario de registro a toda nova entrada de log. Isto significa
registrar quando um evento é registrado no log. Assim, toda entrada do
log passara a respeitar a propriedade de temporalidade dos logs, que
assegura que uma entrada tem sempre data/horario igual ou superior a
entrada imediatamente anterior. A data/horario sera igual apenas no
caso de carimbos de subeventos, que deverao ser todos idénticos ao do
evento principal, uma vez que, de acordo com propriedade de
atomicidade, o evento é tratado como um so, embora seja composto de
subeventos. Fora isso, as entradas sempre apresentardo carimbos
digitais de data/horario de registros distintos, em ordem crescente.

Nada impede que o aplicativo registre uma data/horario que reflita o
tempo especifico da realizacdo de um dado evento no nivel do
aplicativo, que pode ser diferente da datagao de registro pelo moédulo de
log. Nesse caso, a entrada no log passaria a ter uma informagao
adicional sobre a data/horario do evento, gerada pelo aplicativo cliente
do moddulo de log, que poderia ter sua utilidade dependendo do
aplicativo.

4.3 Estrutura do Arquivo de Log da Urna Eletrénica

De acordo com a publicacdo TSE “Especificagdo do Arquivo e
Registro de Log das Urnas Eletrbnicas para 2006”, a Tabela de Log de
Ocorréncias (arquivo Log da UE) contém informagbes sobre cada uma das
ocorréncias significativas de operagao das Urnas Eletronicas.

De acordo com essa mesma publicacado, a especificacdo do arquivo
de Log das urnas eletrdnicas nas eleicdbes de 2006 continua com a mesma
estrutura das eleigdes anteriores. O TSE informa que foram adicionados novos
eventos, enquanto outros foram removidos ou alterados. A desculpa para isso €
que a informagao que armazenavam nao tinha valor agregado para o processo de
auditoria.

O TSE definiu cerca de 256 codigos de eventos, sendo que alguns
nao tém funcdo alguma atualmente e sao identificados como “Cdodigo Reservado
para uso futuro”. Esses codigos (em decimal) vao de 200 inclusive a 240 inclusive
e, quando codigos correntemente validos, sdo usados como cddigos de extensao.

O arquivo de Log é composto de dois tipos de entradas: Entrada
Padrao e Entrada de Extensdo. A Entrada Padr&o tem a seguinte estrutura:

Campo Tamanho (em Bytes) Descricao
Data 3 Data do evento
Hora 3 Hora do evento

Caddigo 1 Cddigo do evento
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A Entrada de Extensao tem estrutura analoga a Entrada Padrao e esta
sempre associada a uma Entrada Padrao em que o codigo do evento € um codigo
de extenséo valido (em decimal 200 a 240 inclusive). O que varia € o numero de
Entradas de Extensdo associadas a cada Entrada Padrdo. Seja N o numero de
Entradas de Extensdo associadas ao codigo de extensdo que ocorre em uma
dada Entrada Padrao. Se o cédigo de extensao for valido, ou seja, nao for “Cdodigo
Reservado para uso futuro”, entdo a entrada correspondente no log sera
complementada por N Entradas de Extensdo, 0 <= N <= 7, onde N = 0
corresponde a nenhuma entrada de extensdo. O campo de cddigo de cada
Entrada de Extensdo ira depender do tipo do codigo de extensao da Entrada
Padrao associada.

Para visualizar um arquivo de log das urnas eletrénicas, o TSE
desenvolveu o software LogView. A versdo empregada na visualizagdo dos logs
usados neste estudo foi a LogView 1.02/b.40, uma vez que quando o estudo
iniciara apenas essa versao estava disponivel. Apds os questionamentos postos
pelo Laudo Brunazo/Carvalho/Cortiz, o TSE langou o Log View 1.1.1.b.102, que
promove algumas pequenas alteragdes na visualizagdo dos arquivos do Turno 1
em Alagoas, mas nada que invalide a maioria dos resultados encontrados neste
estudo.

Durante a operagao da urna eletrbnica deve-se fazer o registro ou log
sistematico da maioria dos eventos importantes que ocorrem enquanto a urna
estiver ligada e operacional, tanto nas fases iniciais de carga, teste ou simulagéo,
quanto na votagao oficial, compondo um documento digital que preserva o
conhecimento dos fatos ou eventos Todo software em operagdo na urna deve
fazer o log das suas principais operagdes. Ou seja, cabe a cada um dos softwares
oficiais em operagdo na urna a responsabilidade por registrar em ordem
cronoldgica as suas proprias atividades, seja para indicar quando um software vai
ser iniciado, marcos intermediarios das atividades ou marcos finais. O TSE chama
essas ocorréncias de “ocorréncias significativas de operacdo das Urnas
Eletrénicas”.

Como ressalva, adverte-se que ndo séo registrados tdo somente os
eventos que possam de alguma forma ajudar a revelar informagdes pessoais
sobre o eleitor ou sobre os votos realizados por ele.

Fora esses casos, todas as aplicagdes oficiais do TSE rodando em
uma urna eletrbnica fazem anotacdo sistematica das principais atividades
ocorridas no log da urna. Para isso, faz-se usualmente uso de um mddulo especial
responsavel pela tarefa de registro das informagdes de log, quando entao a data e
hora da ocorréncia da atividade ou marco sendo registrado € agregado a entrada
do log. Segundo o documento Decisdao do Juiz Corregedor, o software da urna
utiliza um “Driver de Log” para realizar essa tarefa.

A confiabilidade das informacgbes gravadas nos arquivos de log, além
dos demais arquivos como boletins de urna digitais e registro de votos digitais, é
diretamente proporcional a confiabilidade dos proprios flashes cards, ja que um
software pode gerar um arquivo corretamente, e este ser corrompido ja dentro da
midia armazenadora.
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Para verificar se os flashes cards que foram usados para armazenar
tais arquivos nao sofrem desse tipo de anomalia, € necessario que sejam
realizados testes. Para verificagdo de memdrias volateis RAM, esta disponivel
publicamente e pode ser usado um software, denominado Memtest86, que testa a
memoria do computador escrevendo sequéncias previsiveis de informagdes e
depois verificando se as informagdes armazenadas sao as informacdes
esperadas: por exemplo, sequéncia de 1 (uns), depois sequéncia de 0 (zeros),
posteriormente padrées mais complexos como 0101 (Zero,Um,Zero,Um), 1010
(Um,Zero,Um,Zero), e assim sucessivamente até que um eventual problema seja
encontrado. Possivelmente deve haver formas equivalentes de testar memorias
permanentes como os flashes de carga. Se ndo houver, seria conveniente
desenvolver um software com essa funcionalidade.
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5 Sobre a Decisao do TSE

Na decisdo de 30/11/2006 do Juiz Corregedor Eleitoral do
TRE/Alagoas (Decisdo do Juiz Corregedor) a respeito dos requerimentos nr.s
6134, 6239 e 6264, foi citada a resposta técnica do STI/TSE, tentando contestar
os achados preliminares apresentados no Laudo de Brunazo/Carvalho/Cortiz,
resposta esta aqui referenciada por Analise/STI

Primeiramente o Juiz Corregedor Eleitoral afirma que o procedimento
de verificagdo de assinaturas digitais de programas utilizados na urna constatou a
regularidade dos programas nas 113 urnas escolhidas para verificagdo. Contudo,
considerando que os Flashes de Carga sao vulneraveis e estiveram vulneraveis,
pois estavam desprotegidos desde sua geracdo no TRE e sua distribuicdo aos
cartérios, considerando os diversos tipos de irregularidades apontadas nos
arquivos de log das urnas, e considerando que a verificagdo das assinaturas
digitais das urnas nao tem carater absoluto, uma vez que nao garantem que nao
haja programas estranhos na urna, pode-se colocar em duvida o resultado da
verificacdo das assinaturas digitais de programas utilizados na urna.

Depois o Juiz Corregedor Eleitoral afirma que os erros identificados
no Laudo de Brunazo/Carvalho/Cortiz se deram no registro do referido evento
como arquivo de log, o qual fora interpretado de forma incorreta pelo LogView
antigo. De fato, o LogView antigo interpretou e visualizou de forma incorreta
algumas das entradas dos logs usados como exemplos de inconsisténcias e
anomalias. Contudo, o erro fundamental, apontado pelo préprio pessoal do
STI/TSE, era a perda de integridade parcial e total nos arquivos de logs
gerados nas urnas eletrénicas sob anadlise. Nao era problema apenas de
visualizagao.

Além disso, o Juiz Corregedor Eleitoral afirma que as inconsisténcias
dos registros de eventos de uma urna n&o significam que o funcionamento da urna
estava fora do esperado. Bom, depois que o proprio pessoal técnico do STI/TSE
ter afirmado que o problema era de perda de integridade e, com base nas
propriedades de logs e de mdédulos de log mostradas acima, pode-se afirmar que
isso constitui sim uma forte possibilidade de que o funcionamento da urna como
um todo, incluindo o Registro de Voto Digital por pleito e sua totalizagcdo, poderia
estar fora do esperado. Pois esse € um dos papéis do log de informacéo: tracar
um perfil da normalidade de funcionamento do aplicativo ou sistema
computacional. Se o log apresentar inconsisténcias ou anomalias de qualquer
tipo, entdo se podera inferir que ha possibilidade de ocorréncia de
problemas no funcionamento do aplicativo.

Para encontrar respostas aos outros questionamentos feitos no
Laudo de Brunazo/Carvalho/Cortiz, os técnicos do STl confirmaram uma das
coisas que se buscava mostrar com a analise dos logs e outros documentos
disponiveis da Eleicdo 2006 em Alagoas:
* Perda da integridade dos logs, que se traduz em duas categorias:

o Parcial: apenas algumas poucas entradas do log sdo perdidas.
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seguinte:

o Total: trechos grandes ou todo o log com data e hora invalidos ou
sem conteudo, onde ha caso em que parte do BU digital da urna
estd misturado com o arquivo de log, mostrando mais uma vez a
total falta de confianga nos registros feito pela urna.

Da analise realizada no ltem 6 abaixo, depreende-se que houve o

Perda reiterada de integridade parcial em algumas urnas, que se
traduz por ocorréncias exageradas de “Cdédigo reservado para uso
futuro” no log visualizado pelo LogView antigo! Contudo, mesmo usando
o LogView novo continuaria aparecendo um numero elevado de codigo
reservado, dado que os logs estavam corrompidos por outro motivo:
houve gravacgéao de outro tipo de informagcéo no comego ou no final do
log

As seguintes causas sao apontadas pelos técnicos do STI/TSE para

a perda de integridade:

Perda de informagdes geradas pelo “Driver ou Mdédulo de Log” utilizado
pelo VirtuOS. Problemas de time-out sao apontados como responsaveis
pela ocorréncia desse problema, mas a explicagdo nao é convincente.
Foi dito que o problema seria uma questdo de time-out no ambiente
VirtuOS, mas o sistema computacional da urna ndo é um sistema critico
que exigiria o extremo do seu sistema operacional e dos aplicativos em
operacgao durante o uso da urna eletrdnica.

Alem disso, argumenta-se que houve problema de perda de integridade
na cidade de Maragogi ZE 25 SE 38 devido a acessos simultdneos ao
registro interno do Numero da Urna. Contudo, isso n&o deve ser o
problema, uma vez que o tempo registrado para cada um dos processos
era muito grande (cerca de 31s), tornando impossivel considerar que
houve ocorréncia simultdnea desses processos.

Esse procedimento foi apresentado pelos técnicos do STI/TSE como
sendo o principal problema da perda da integridade dos logs. Contudo,
nada € mostrado sobre esses outros fatores. Além disso, por que esse
tipo de erro ndo se encontra generalizado por todas as urnas com
sistema operacional VirtuOS, ou seja, todas as urnas até o modelo
20007

A segunda causa se refere ao problema de visualizagdo do Logview
antigo que, devido a perda de integridade de algumas entradas do log,
interpreta erroneamente dados que se encontram soltos no log, fazendo
com que entradas errbneas ou que nao correspondam a atividades ou
operagdes reais encontradas no log sejam visualizadas. Neste caso ha
uma confusdo sobre dados reais do log e visualizagdo. A visualizagao é
apenas uma facilidade oferecida para possibilitar uma melhor analise do
log. Mas o que vale mesmo é a informagdo dada pelos técnicos do
STI/TSE que confirma a perda de integridade dos logs.
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Além da perda da integridade, constataram-se problemas de exati-
dao, uma vez que no log real, n&o o visualizado pelo LogView, atividades efetiva-
mente realizadas ndo constam do log e atividades n&o realizadas constam do log.
Neste ultimo caso, isso se deve geralmente a perda de integridade do log, onde
uma entrada com evento estendido n&o € registrada no log, mas as entradas cor-
respondentes as extensdes permanecem no log, com seus codigos especificos.

Por exemplo, em Cajueiro ZE 21 SE 04 o evento que corresponderia
ao evento 204* Ident. Disquete: Vota - Software de Votagao Oficial Priméiro (sic)
Turno[01 51] n&o aparece no log e obviamente ndo aparece na visualizagdo do
log, pois corresponde a entrada inexistente no log. Mas sabemos que o Vota foi
acionado, conforme mostra a visualizagdo do log dessa urna pelo LogView novo,
pois o0 log aponta que a votagao foi realizada com sucesso e sem essa agao o
Vota ndo seria executado. Ou seja, a agdo foi realizada de fato, mas o log n&o re-
gistra a entrada correspondente.

Em decorréncia disso tudo, constataram-se problemas de complete-
za. Ou seja, nem todos os eventos que deveriam constar do log constam. Isso nor-
malmente é associado a problemas de integridade, A falha na integridade pode
ocorrer por dois motivos:

* O aplicativo se perdeu e nao solicitou ao Médulo de Log para registrar
dado evento importante.

» O aplicativo solicitou ao médulo de log para registrar dado evento impor-
tante, mas de alguma forma o moédulo de log se perdeu e ndo registrou
o evento no log.

Finalmente, a resposta dos técnicos do STI/TSE nao conseguiu elimi-
nar todas as nossas duvidas:

* Por que em um mesmo log de urna ocorrem inconsisténcias ou ndo nos
mesmos tipos de codigos de eventos?

* Por que, em situagcdes analogas, as inconsisténcias nao ocorrem de for-
ma generalizada em logs de outras urnas?

* Por que s6 ocorrem em algumas urnas?

» Sera que os procedimentos de verificacdo das assinaturas digitais de ur-
nas selecionadas conseguem dizer inequivocamente que nao ha outro
tipo de software, n&o oficial, na urna?

* Ou seja, os softwares oficiais do TSE poderiam estar coabitando a urna
com softwares nao oficiais?

* Ha garantia de que todos os pacotes assinados e conferidos sejam real-
mente os que acabam sendo instalados na urna no momento de sua
carga? Nao ha hipotese de se burlar esse mecanismo?

* Os mecanismos de carga e inicializagao, que sao verificados através de
assinatura digital, sdo realmente seguros?

Como comentario final ao texto Analise/STI, na Maragogi ZE 25 SE
38 através do LogView novo, observa-se que os cédigos de evento decimal 106 e
107 estao invertidos. Eles tém aparecido em dobradinha durante a exibicdo do
ATUE, por exemplo:
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19/09/06 17:36:27 106 Inicio de operacdo com bateria externa - VirtuOS
19/09/06 17:36:31 107 Inicio de operagao com bateria interna - VirtuOS

Embora seja aproximadamente assim que eles aparecam na
publicagdo do TSE “Especificacdo do Arquivo e Registro de Log das Urnas
Eletrénicas para 2006”, essa ordem nao faz sentido: ou o cédigo 107 deveria
aparecer antes do 106 em trechos analogos ao do exemplo do ATUE, ou o que o
codigo 106 faz deveria ser o que o 107 faz, e vice-versa.

5.1 Analise do Novo LogView Versao 1.1.1.b.102

Os Arquivos de Eventos (logs) referentes ao segundo turno, foram
fornecidos pelo TRE-AL em formato codificado binario e em formato texto
produzidos pelo programa LogView versao 1.1.1.b.102, que € uma versao nova
desenvolvida apds o laudo Brunazo/Carvalho/Cortiz.

Esta nova versao do LogView passou a acrescentar a expressao
“J#iH Perda de evento #Ht”’

nos registros onde a versao anterior do LogView (versao 1.0.2.b.40) indicava um
numero alterado da urna.

Verifica-se que a expressao “### Perda de evento ###” ¢é usada
quando a nova versao do LogView consegue detectar a perda de parte de algum
registro de cédigo estendido dentro do arquivo de LOG binario, como no caso da
urna da Secao Eleitoral 120 da ZE 017 de Paripueira, onde a expressdo “***
Codigo Reservado para uso futuro ***” deixa de aparecer. Abaixo se mostram os
resultados da visualizagdo do log da urna de Paripueira, ZE 17, Secgéo Eleitoral
120, Turno 2, tanto para o LogView 1.02/b.40 quanto para o Log View 1.1.1.b.102.

Produzido pelo LogView 1.0.2.b.40

AL_27006-PARIPUEIRA_0017_0120_Turno-2.txt
Visualizador de LOG 2006 - (C)Tribunal Superior Eleitoral - TSE
Arquivo Visualizado: [0ygmzm3k.8I2]

Data Hora Cod Descricao

18/10/06 09:45:09 203* Aplicativo Iniciado GAP - Gerenciador de Aplicativos versdo: 1.20 [0D 13
01 20]

18/10/06 09:45:09 201* Numero Interno da Urna 00253001[00 24 CA 01]

18/10/06 09:45:47 083 *** Codigo Reservado para uso futuro ***

18/10/06 09:45:47 002 Chave Ligada - VirtuOS

18/10/06 09:45:47 033 Ajuste de Data/Hora conforme fuso horario

18/10/06 09:45:47 202* Municipio: 27006 [02 70 06]

18/10/06 09:45:47 202* Zona eleitoral: 0017 [10 00 17]

18/10/06 09:45:47 202* Secéo eleitoral: 0120 [20 01 20]
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Produzido pelo LogView 1.1.1.b.102

AL_27006-PARIPUEIRA_0017_0120_Turno-2 [-
ARQ_COM_PERDA_INTEGRIDADE__RegExt-].txt
Visualizador de LOG 2006 v.1.1.1 b.102 - (c)Tribunal Superior Eleitoral - TSE

Zona.....: 0017

Secgao..... 0120

Turno....: 2

Data Hora Cod Descricao

.1.é3/10/06 09:45:09 203* Aplicativo Iniciado GAP - Gerenciador de Aplicativos versdo: 1.20 [OD 13
01 20]

18/10/06 09:45:09 201* Numero Interno da Urna 0024---- ### Perda de evento ### [00 24 --

-]

18/10/06 09:45:47 203 Sistema de Elei¢ao Iniciado: Vota - Software de Votagao Oficial 20 Turno

versdo: 1.20 [01 52 01 20]

18/10/06 09:45:47 202* Municipio: 27006[02 70 06]

18/10/06 09:45:47 202* Zona eleitoral: 0017[10 00 17]

18/10/06 09:45:47 202* Secéo eleitoral: 0120[20 01 20]

Porém, ainda persistem casos que a nova versao do Logview nao
consegue detectar qual foi o erro no arquivo de log e acaba por indicar
langamentos inexplicaveis, como no caso da Sec¢ao Eleitoral 23 da ZE 16 de Sao
José da Lage, Turno 2. A seguir mostram-se os resultados da visualizagao do log
da urna de S&o José da Lage, ZE 1, Secéo Eleitoral 23, Turno 2, tanto para o
LogView 1.02/b.40 quanto para o Log View 1.1.1.b.102.

Produzido pelo LogView 1.0.2.b.40

AL_28657-SA0O JOSE DA LAJE_0016_0023_Turno-2.txt
Visualizador de LOG 2006 - (C)Tribunal Superior Eleitoral - TSE
Arquivo Visualizado: [10khfvv2.vI2]

Data Hora Cod Descrigao

29/10/06 07:47:48 002 Chave Ligada - VirtuOS

29/10/06 07:47:50 203* Aplicativo Iniciado GAP - Gerenciador de Aplicativos verséo: 1.20 [0D 13
01 20]

29/10/06 07:47:50 201* Numero Interno da Urna 00240969[00 24 09 69]

29/10/06 07:48:47 057 *** Cédigo Reservado para uso futuro ***

29/10/06 07:48:47 205* Modelo da Urna Eletrénica: UE 1998[03]

29/10/06 07:48:47 206* Modo de operagao Oficial[02]

29/10/06 07:48:47 207* Urna carregada como Votagao[02]

Com LogView 1.1.1.b.102

AL_28657-SA0 JOSE DA LAJE_0016_0023_Turno-2.txt
Visualizador de LOG 2006 v.1.1.1 b.102 - (c)Tribunal Superior Eleitoral - TSE
Arquivo Visualizado: [10khfvv2.vI2]
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Municipio: 28657-SA0 JOSE DA LAJE

Zona.....: 0016

Secao....: 0023

Turno....: 2

Data Hora Cod Descricao

29/10/06 07:47:48 002 Chave Ligada - VirtuOS
29/10/06 07:47:50 203* Aplicativo Iniciado GAP - Gerenciador de Aplicativos verséo: 1.20 [0D 13

01 20]

29/10/06 07:47:50 201* NUumero Interno da Urna 00240969[00 24 09 69]
29/10/06 07:48:47 057 *** Cédigo Reservado para uso futuro ***
29/10/06 07:48:47 205* Modelo da Urna Eletrénica: UE 1998[03]

29/10/06 07:48:47 206* Modo de operagao Oficial[02]

29/10/06 07:48:47 207* Urna carregada como Votagao[02]

Assim, a nova versao do Logview (1.1.1.b.102), recém desenvolvida,

consegue encontrar alguns erros relativos a registros incompletos e os indica com
a expressao “### Perda de evento ###’, comprovando a existéncia de fato de
erros nos arquivos de eventos originarios das urnas eletrénicas, embora nao
consiga detectar todos demais tipos de erros existentes.

A existéncia de registros incompletos nos arquivos de eventos, como

os detectados pela nova versao do Logview, poderia ser explicada por uma
interrupgao abrupta no funcionamento da urna, mas nao parece ser este o caso,
pelos seguintes motivos:

As urnas eletrénicas possuem um sistema de alimentagao elétrica “inte-
ligente” que cria defesa contra interrupg¢ao inesperada. Quando a chave
é desligada, a alimentagéao elétrica ndo € interrompida de imediato, dan-
do tempo para os processos internos em funcionamento se encerrarem
normalmente sem perda de dados. Mesmo quando falta energia elétrica
externa, entra em funcionamento imediato a bateria interna sem perda
de continuidade.

Os registros incompletos foram detectados em mais de uma centena de
casos, sempre quando estava sendo gravado (registrado no log) o nu-
mero da urna, mas nao em outros locais do arquivo de eventos, eviden-
ciando que era um defeito ligado ao evento especifico e ndo causado
por eventual agdo externa aleatdéria que provocasse uma interrupgao
abrupta.

22



6 Das Analises Relativas a Perda de Integridade

Relatam-se a seguir as diversas situagdes encontradas que revelam
irregularidades e anomalias ocorridas durante o funcionamento das urnas
eletrbnicas, todas elas identificadas como perda de integridade parcial pelo
relatério Analise/STI. S&o varios os tipos de irregularidades e anomalias
encontrados nos logs das urnas, cuja causa principal € a perda de integridade dos
logs das urnas.

A maioria dos casos é provocada quando da utilizagcdo dos principais
programas das urnas eletronicas, a saber, Sistema de Carga (SCUE), Gerenciador
de Aplicativos (GAP) ou Software de Votagédo Oficial (Vota). Contudo, o relatério
Andlise/STI ndo aponta os motivos da perda de integridade: seria causada pelo
Modulo de Log ou pelos aplicativos clientes do Médulo de Log?

6.1 Codigo Reservado para Uso Futuro

Na publicacdo do TSE “Especificagdo do Arquivo e Registro de Log
das Urnas Eletrénicas para 2006”, apresentam-se os significados de cada cdodigo
de evento incluido num arquivo de eventos de urna eletrénica. Os cédigos basicos
s&o numeros inteiros entre 0 e 255. Por exemplo, o codigo 002 em decimal
corresponde a “Chave Ligada — VirtuOS”, e o cédigo 003 corresponde a Chave
Desligada — VirtuOS”.

Contudo, nem todos os numeros entre 0 e 255 correspondem a
codigos validos. Ou seja, muitos deles ndo possuem ainda significado definido. De
acordo com a publicagado “Especificagdo do Arquivo e Registro de Log das Urnas
Eletrénicas para 2006”, encontram-se nessa categoria os seguintes numeros: 001,
004 a 025, 032, 035, 036, 051 a 062, 070, 081 a 084, 086, 088, 090 a 095, 097,
098, 116, 117, 132, 135, 139, 146, 147, 149, 151 a 153, 161, 164 a 177, 195 a 200
e 218 a 240.

Esses numeros correspondem a codigos reservados para uso futuro.
Ou seja, se aplicagdes futuras desenvolvidas pela Justica Eleitoral precisarem
representar eventos novos nao previstos atualmente, pode-se lancar maos desses
numeros com essa finalidade.

Dado que esses cédigos foram reservados apenas para uso futuro,
espera-se que nenhum programa de computador oficial desenvolvido até hoje pelo
TSE inclua em registros de eventos ou logs atuais esses codigos reservados para
uso futuro. De fato, ndo faz sentido que os softwares atuais do TSE utilizem
cbdigos reservados, de modo que ndo ha razdo alguma para que registros de
eventos apresentem qualquer ocorréncia desses cédigos.

Contudo, os seguintes 23 codigos reservados (Anexo A — Tabela |)
para uso futuro foram encontrados nos logs de 162 urnas (Anexo A — Tabela Il) do
total de 5166 urnas analisadas, conforme o Anexo A:

1,4,5,6, 8,9, 10, 13, 14, 17, 18, 19, 21, 22, 24, 25, 54, 57, 58, 82,
135, 149 e 151

23



Cerca de 52 cidades (Anexo A — Tabela Il) apresentam 481
ocorréncias de codigos reservados em 162 urnas (3,1% do total), cujos logs
encontram-se infestados por esses cadigos. Ou seja,

» Cerca de 3,1% das urnas apresentam ocorréncias de codigos
reservados.
* Urnas com esse problema encontram-se espalhadas por toda Alagoas.

Constatou-se que os codigos reservados, além de aparecerem em
outros contextos, aparecem em todos os /ogs das urnas que também apresentam
o problema de troca de numero de urnas, descrito no ltem 6.2 abaixo. Os dois
problemas estao relacionados e o relatério Analise/STI mostra que isso se deve a
perda de integridade que ocorre em muitos registros de numero de urna,
realizados pelo GAP.

Por exemplo, em Maravilha ZE 50 SE 09, ao se examinar o codigo
C9 (201 em decimal, correspondendo ao numero da urna) da linha 432 HexEditor
abaixo, percebe-se que apenas trés extensdes estdo com a mesma hora, a saber,
14 4207. A que poderia ser a quarta extensdo, como seria o certo, tem uma hora
diferente, a saber, 1006 1442 19, seguido do codigo CB. Pelo LogView antigo,
assume-se que esse seria a ultima parte do numero da urna, que ficaria entdo
com um numero diferente do supostamente correto (00 22 82 19), a saber, 00 22
82 CA. Pode-se concluir isso porque o codigo CB (203 em decimal) corresponde
ao evento “Aplicativo ou Driver de Urna Iniciado”, que exige 4 extensoes,
exatamente as que seguem o codigo, correspondendo as informagdes certas: [02-
1=0152-1=5102-1 =01 21-1 = 20] = [01 51 01 20], onde 01 corresponde ao
Software Vota, 51, a Fase 5 e Turno 1, e 01 20, a verséo atual do software Vota
(01.20). Dessa forma, o “Cédigo Reservado para uso futuro” 082 (hex 52) deixaria
de ser apontado, tendo uma interpretacao razoavel.

432 07C9 0110 0614 4207 0101 1006 1442 0723
448 0110 0614 4207 8301 1006 1442 19CB 0110
464 0614 4219 0201 1006 1442 1952 0110 0614
480 4219 0201 1006 1442 1927 0110 0614 4219

496 21701 1006 1442 4590 0110 0614 4602 2601

Nesse trecho, ainda acontece uma repeticdo aparentemente
estranha, a saber, 01 1006 1442 1921. A primeira ocorréncia corresponde ao 20
da versao do Software Vota (01.20). A segunda ocorréncia neste caso tem uma
interpretacdo ndo mais como entrada de extensdo, mas como um codigo novo
(hex 21, 033 em decimal), correspondendo a “Ajuste de Data/Hora conforme fuso
horario”, como é capturado pelo LogView antigo.

Houve, contudo, quebra da integridade do log da urna na linha 448.
Uma hipotese é que a falta de integridade na linha 448 pode corresponder a falta
do ultimo par de numeros da urna, a saber, 0110 0614 4207 1A, de forma que se
completa o numero da urna corretamente: 00 22 82 19. O que segue, a saber, 01
1006 1442 19CB corresponde ao evento “Aplicativo ou Driver de Urna Iniciado”, de

24



fato em seguida é indicada a chamada do software Vota. Sé que o software Vota é
iniciado normalmente através de codigo em disquete e isto aqui ndo ocorreu. A
sua ocorréncia normal € dada pelo exemplo abaixo:

30/09/06 15:26:21 204* Ident. Disquete: Vota - Software de Votagao Oficial Priméiro Turno[01 51]
30/09/06 15:26:21 203* Sistema de Elei¢ao Iniciado: Vota - Software de Votacao Oficial Priméiro Turno
versao: 1.20 [01 51 01 20]

30/09/06 15:26:21 156 Primeira aplicagao utilizando esta FV

30/09/06 15:26:57 203* Sistema de Eleiciao Iniciado: Vota - Software de Votacao Oficial Priméiro Turno
versao: 1.20 [01 51 01 20]

30/09/06 15:26:58 202* Municipio: 27014 [02 70 14]

30/09/06 15:26:58 202* Zona eleitoral: 0039 [10 00 39]

30/09/06 15:26:58 202* Segdo eleitoral: 0030 [20 00 30]

30/09/06 15:26:58 202* Local: 1155 [30 11 55]

Contudo, no caso da urna de Maravilha ZE 50 SE 09, faltou a
informacgédo de disquete informando a urna para iniciar o Vota. Outro ponto a
ponderar, € que este ndo seria um ponto adequado para inicializagao do Vota.
Desse modo, fica a questéo, por que isso acorreu aqui? Uma possivel resposta é
dada pela perda de integridade: a entrada correspondente a “204* Ident. Disquete:
Vota - Software de Votacdo Oficial Priméiro Turno[01 51]” deve ter sido uma entrada
perdida, pois o software Vota foi iniciado e a votagao foi efetivamente realizada e
os votos computados.

01/10/06 14:42:07 201* Ntumero Interno da Urna 00228330[00 22 82 CA]
01/10/06 14:42:19 002 Chave Ligada - VirtuOS

01/10/06 14:42:19 082 *** Codigo Reservado para uso futuro ***
01/10/06 14:42:19 002 Chave Ligada - VirtuOS

01/10/06 14:42:19 033 Ajuste de Data/Hora conforme fuso horario
01/10/06 14:42:19 033 Ajuste de Data/Hora conforme fuso horario

Finalmente, a luz do relatério Analise/STI e das analises realizadas,
pode-se concluir, entdo o seguinte:

e No minimo, cerca de 3,1% das urnas apresentam perda de
integridade.

e Urnas com esse problema encontram-se espalhadas por toda
Alagoas.

A porcentagem é no minimo, porque muitos codigos de eventos
correspondentes a 02 ou 03 em representagdo hexadecimal, entre outras
possibilidades, aparecem nos logs como entradas normais, mas poderiam ser
apenas codigos estendidos de entradas perdidas, como no exemplo acima. Mas
como elas correspondem a cddigos validos, isso pode passar desapercebido em
muitas situagdes.

Somente uma analise extensiva em cima das ocorréncias desses
cbédigos em todos os logs poderia indicar essa condi¢do de falha da propriedade
de exatidao de logs. Mas, como isso nao foi realizado neste estudo, fica apenas
registrado como uma possibilidade.
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Contudo, essa possibilidade é suficiente para se poder registrar que
no minimo cerca de 3,1% das urnas apresentam perda de integridade por causa
da ocorréncia de “Cddigo reservado para uso futuro”.

6.2 Trocas do Numero das Urnas

Quando uma urna apresenta defeito irrecuperavel, € licito e previsto
pelas resolugdes do TSE a sua troca por uma urna de contingéncia, cujo numero
aparece na Tabela de Urnas de Contingéncia. Quando isso ocorre, € normal que
no arquivo de eventos da urna eletrbnica substituta aparegam registros que
indiquem numeros de urnas diferentes. Ou seja, em algum ponto do log da urna
substituta aparece o numero da urna substituta, depois, ja com data do dia da
votagcdo, em algum ponto aparece o numero da urna original e, finalmente, em
outro ponto consolida-se o numero da urna substituta como o da urna que passa a
receber os votos restantes. Normalmente a troca € feita a vista dos fiscais
presentes, apos esgotarem-se as chances da urna original voltar a funcionar
adequadamente.

Em condigdes normais, quando uma urna € carregada, o programa
SCUE registra no log a seguinte ordem dos numeros: nr. urna (onde nr. equivale a
numero), nr. Municipio, nr. Zona Eleitoral, nr. Local de Votacdo e nr. Segao
Eleitoral. Em algum momento posterior, o programa GAP volta a registrar o
numero da urna e o modelo da urna. Nesse caso, o0 normal € que o nr. urna
impresso pelo GAP corresponda ao nr. urna impresso pelo SCUE. Finalmente, o
programa VOTA registra os seguintes numeros, quando roda pela primeira vez: nr.
Municipio, nr. Zona Eleitoral, nr. Secao Eleitoral e nr. local de votacao.

Assim, ao se examinar o log normal de uma urna substituta,
verificam-se duas sequéncias como a descrita no paragrafo anterior: uma
sequéncia para a urna substituta, ainda com data anterior ao dia da votagéo e com
o nr. Municipio ainda zerado, uma sequéncia para a urna substituta com a data do
dia da votagcao, quando assume a votagao de alguma secgao, a sequéncia copiada
do log da urna original substituida até o momento do problema que impossibilitou
seu uso na votacdo da sua segao correspondente, uma sequéncia da urna
substituta com a votacéo prosseguindo até o encerramento, onde o nr Municipio,
em tese, deve passar a ser o do Municipio da urna substituida. Por exemplo, no
Anexo B apresenta-se um resumo do log (através do LogView antigo) do caso de
Macei6, ZE 01, Secao 12, em que houve uso de urna de contingéncia, na qual nao
fica evidente se o nr. Municipio da urna substituida passou para a urna substituta.

Contudo, ao se examinarem as 5166 urnas utilizadas na eleigdo no
Estado de Alagoas, foram encontrados 157 arquivos de eventos onde o numero
da urna se modificava ao longo do funcionamento da urna, desde sua carga até a
gravagao final do disquete com o resultado da apuracdo dos votos, sem
caracterizar uso de urna de contingéncia. De fato, as urnas usadas nesses 157
casos sao as urnas normais originais atribuidas as respectivas segdes eleitorais,
perfazendo um total de 3% das urnas com tais problemas.

A tabela do Anexo C apresenta as 54 cidades e respectivas zonas
em isso ocorreu. Por exemplo, a cidade de Macei6 € a que apresenta o maior
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numero de ocorréncias de urnas que tiveram numero trocado, a saber, 51, que
ocorreu apenas em 4 zonas eleitorais: 01, 02, 03 e 54.

Outra curiosidade é que apenas 6 zonas eleitorais tiveram mais de 8
ocorréncias de urnas que tiveram numero trocado, a saber, 01 (8), 02 (19), 03 (9),
15 (16), 23 (11) e 54 (15), onde o numero entre paréntesis corresponde ao numero
de urnas da respectiva zona eleitoral que tiveram numero trocado.

Uma curiosidade a respeito dos numeros de urna inexistentes
empregados nessas 157 urnas: sempre aparece pelo menos um digito 3, 6 ou 9
na composi¢ao do numero trocado da urna!

No relatério Analise/STI mostra-se que esse problema de ocorréncia
de troca de numeros de urnas se deve a perda parcial de integridade dos logs,
que leva a ocorréncia de visualizagao de “Cédigo reservado para uso futuro” no
LogView antigo, mas que ndo se manifesta na visualizagdo através do novo
LogView, que indica a perda de integridade. Um exemplo dessa ocorréncia pode
ser visto no Iltem 6.1 com a analise do caso da cidade Maravilha ZE 50 SE 09.

O que nao se explica direito nesse relatério € porque ocorre a perda
da integridade e porque isso ndo se encontra generalizado por todas as urnas?
Por que a maioria das ocorréncias de perda de integridade ocorre em decorréncia
do evento de numero de urna?

Finalmente, a luz do relatério Analise/STI e das analises realizadas,
pode-se concluir, entdo o seguinte:

* Cerca de 3% das urnas apresentam perda de integridade
evidenciada pelo problema de troca de numero de urna.

e Urnas com esse problema encontram-se espalhadas por toda
Alagoas.

6.3 Votacdo sem Iniciar o Programa Vota

O Programa Vota deve ser iniciado antes que a votagcao realmente
acontegca. Examinando urnas em que ndo houve ocorréncia de problema algum,
percebe-se que a votagcido ocorre sempre que o programa Vota € iniciado. Quando
ele roda pela primeira vez, os seguintes numeros sédo apresentados: nr. Municipio,
nr. Zona Eleitoral, nr. Secéo Eleitoral e nr. local de votacado. Ele ndo apresenta
mais esses numeros nas vezes seguintes. O resultado da sua inicializagédo é
apresentado no log da urna da seguinte forma:

01/10/06 06:59:33 204* Ident. Disquete: Vota - Software de Votagao Oficial Priméiro Turno[01
51]

01/10/06 06:59:33 203* Sistema de Eleicdo Iniciado: Vota - Software de Votagdo Oficial
Priméiro Turno versao: 1.20 [01 51 01 20]

01/10/06 06:59:46 203* Sistema de Elei¢ao Iniciado: Vota - Software de Votagado Oficial
Priméiro Turno versao: 1.20 [01 51 01 20]

01/10/06 06:59:46 033 Ajuste de Data/Hora conforme fuso horario

01/10/06 06:59:54 163 Urna aguardando dia e hora para inicio dos trabalhos

01/10/06 07:09:35 085 Emisséo de Zerésima
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01/10/06 08:00:32 038 Eleitor habilitado
01/10/06 08:00:43 041 Voto para o Pleito 01 confirmado

No entanto, das 5166 urnas usadas no Estado de Alagoas,
identificamos 121 urnas (2,3% do total) que realizaram a votagédo do comego ao
fim, sem registrar no log, em nenhum momento, a inicializagédo do software Vota,
conforme pode ser visto na tabela do Anexo D, sendo que 55 cidades tiveram
esse tipo de problema.

Esse numero sobe para 133 urnas (2,6%do total) quando se exige
que os codigos de eventos 204 e 203 aparegam juntos, nessa ordem, embora nao
imediatamente sequenciais. Isso é decorréncia da constatacdo que 12 urnas
apresentavam ocorréncias de codigo 203, mas nao de 204.

Um exemplo desse tipo de urna é a da cidade Maravilha ZE 50 SE
09, ilustrado no Item 6.1 e na figura abaixo, tirada do relatério Analise/STI e
representada pelo novo LogView, onde faltou a informagdo de disquete
informando a urna para iniciar o Vota.
OHI006 14:41:07 002 Chave Ligada - Virn0Os
01710406 14:42:07 203* Aplicativo Iniciado GAP - Gerenciador de Aplicatives versio: 120 [0D 13 01 20)

01/10/06 14:42:07 201* Nimero Interno da Urna (02282— ### Perda de Evento #5#{00 22 82 -]
01/10/06 14:42:1% 203* Sistema de Eleigio Iniciado: Vota - Software de Votagio Oficial Pameire Tumo versio: 1.20 [01 5101 20]

{-]

Desse modo, fica a questdo, por que isso ocorreu aqui? Uma
possivel resposta € dada pela perda de integridade: a entrada correspondente a
“204* Ident. Disquete: Vota - Software de Votacio Oficial Priméiro (sic) Turno[01 51]” deve ter
sido uma entrada perdida, pois o software Vota foi iniciado e a votacido foi
efetivamente realizada e os votos computados.

Outro ponto a ponderar nesse caso, € que este ndo seria um ponto
adequado para inicializacdo do Vota, pelo dia e hora. Como era uma urna
substituta, o Vota ja deveria ter sido iniciado anteriormente, mas essa informagéo
nao aparece no log da urna. Supde-se que tenha havido perda de integridade e
consequente perda das entradas 204 e 203 necessarias para permitir a votacgao,
pois sabemos que houve e que os votos foram computados, embora essa seja
uma urna problematica, como sera detalhado mais embaixo.

Exceto pelas cidades Messias, Murici, Pao de Agucar, Senador
Teotbnio Vilela e Vicosa, todas as demais cidades da tabela do Anexo D tém
urnas cujos numeros foram alterados.

Outra curiosidade: as cidades Arapiraca (8), Pilar (9) e Rio Largo (16)
foram as cidades que apresentaram mais de 8 urnas que funcionaram e tiveram
seus votos computados sem ter executado o programa Vota.

Finalmente, a luz do relatério Analise/STI e das analises realizadas,
pode-se concluir, entdo o seguinte:
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* Cerca de 2,6% das urnas apresentam perda de integridade
evidenciada pela falta do software Vota.

* Urnas com esse problema encontram-se espalhadas por toda
Alagoas.

6.4 Contabilizagcao de Voto para Outro Municipio

Constatou-se que pelo menos duas cidades tiveram mudanca do nr.
Municipio nos logs de todas as suas urnas: Branquinha e Taquarana.

Na cidade de Branquinha, municipio 27219 junto ao TSE, ZE 09,
verificou-se nos logs de urnas de todas as suas 21 Secgdes Eleitorais que o
Software de Votagao Oficial (Vota) registrava estar coletando voto para outro
municipio, a saber, municipio 27329, inexistente para o TSE.

Na cidade de Taquarana, municipio 28819 junto ao TSE, ZE 43,
verificou-se nos logs de urnas de todas as suas 32 Secbes Eleitorais que o
Software de Votacdo Oficial (Vota) registrava estar coletando voto para outro
municipio, a saber, municipio 28869, inexistente para o TSE.

A seguir se mostra um exemplo desta troca do numero do municipio
na urna da secdo 46, cidade de Taquarana, extraido do arquivo de log
[10rxd3vf.il1], visualizado pelo LogView antigo. Logo em seguida, mostra-se trecho
da mesma urna visualizado pelo LogView novo, que detecta perda de integridade
e busca sincronizar a visualizagdo do eventos do log.

Data Hora Cod Descrigao

20/09/06 08:40:14 216* SCUE - Sistema de Carga da Urna Eletronica: Inicio da Carga na Urna Eletronica
20/09/06 08:40:14 201* Numero Interno da Urna 00128304[00 12 83 04]

20/09/06 08:40:49 202* Municipio: 28819 [02 88 19]

20/09/06 08:40:49 202* Zona eleitoral: 0043 [10 00 43]

20/09/06 08:40:49 202* Local: 1040 [30 10 40]

20/09/06 08:40:49 202* Secgao eleitoral: 0046 [20 00 46]

20/09/06 08:44:54 203* Aplicativo Iniciado GAP - Gerenciador de Aplicativos versdo: 1.20 [0D 13 01 20]
20/09/06 08:44:54 201* Numero Interno da Urna 00128304[00 12 83 04]

20/09/06 08:44:54 205* Modelo da Urna Eletronica: UE 1998[03]

20/09/06 08:44:54 206* Modo de operagdo Oficial[02]

20/09/06 08:44:54 207* Urna carregada como Votacao[02]

20/09/06 08:45:30 203* Sistema de Elei¢do Iniciado: Vota - Software de Votagdo Oficial Primeiro Turno
versao: 1.20 [01 51 01 20]

20/09/06 08:45:30 202* Municipio: 28869 [02 88 69]

20/09/06 08:51:00 107 Inicio de operacdo com bateria interna - VirtuOS

20/09/06 08:51:10 003 Chave Desligada — VirtuOS
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[...]
20/09/06 08:45:30 203* Sistema de Eleigdo Iniciado: Vota - Software de Votagio Oficial Pnmeire Turno versdo: 1.20 (01 51 01 20)

20/09/06 08:45:30 202* Municipio:  0208-—- ### Perda de Evento ###{02 88 --

20/09/06 08:50:55 106 1nicio de operagdo com bateria externa - VirtuOS
20¢00/06 08:51:00 107 Infcio de operagio com bateria interna - Virtu(O8
20/09/06 08:51:10 003 Chave Desligada - VirtuOS

(-]

Olhando o log visualizado pelo LogView antigo, percebe-se a
ocorréncia do evento 107 “Inicio de operacdo com bateria interna — VirtuOS”.
Nesse caso, o codigo 107 faz sentido: pode ter havido queda de energia ou o cabo
de energia foi retirado para simular queda de energia e a bateria interna foi
acionada. Contudo, olhando o log visualizado pelo LogView novo aparece o
cédigo 106 “Inicio de operagdo com bateria externa — VirtuOS”, que nao faz
sentido aparecer antes do cédigo 107, pois seria para constatar que a energia foi
restaurada. Isso sé seria possivel se anteriormente tivesse havido uma prévia
ocorréncia do evento 107, o que nao consta do log. No final do Item 5, apresenta-
se uma discussio sobre a mesma questao

Por que houve essa perda de integridade em todas as urnas das
cidades de Branquinha e Taquarana? Porque esse problema nao ocorreu em
outras urnas do estado?

6.5 Votacao Iniciada sem Emissao da Zerésima

De acordo com a Resolugcdo TSE N° 22.154/2006, Capitulo VI,
Secao |, Art. 38, “estando tudo em ordem, o presidente da mesa receptora emitird o relatorio
zerésima, que sera assinado por ele, pelo primeiro secretario e pelos fiscais dos partidos politicos e
coligagdes que o desejarem”. Ou seja, imediatamente antes de se iniciar a votacao, o
presidente da mesa receptora deve fazer com que a urna eletrbnica da Secéao
Eleitoral imprima a zerésima, ao responder a indagag¢ao do sistema de votagao,
sem o que a votagdo, em tese, n&o poderia prosseguir.

A zerésima nada mais € do que uma lista impressa na qual cada um
dos nomes dos candidatos oficiais fica ladeado pelo numero zero, pretendendo
indicar que cada um dos candidatos tenha iniciado sua totalizagcdo pessoal com
valor igual a zero. Ou seja, antes da votagdo iniciar, todos os candidatos
encontram-se em situagao igual, sem favorecimento de nenhum deles.

A zerésima é entendida como garantia de lisura na apuragéo.
Embora isso seja uma opiniao e ndo um fato, por conta desse entendimento pode-
se considerar que a auséncia da emissao da zerésima possa macular a lisura na
apuracao. Sendo assim, se algum /og nao apresentar o evento “085 Emissao de
Zerésima” significa que o presidente da mesa receptora ndo cumpriu com sua
obrigacdo antes de iniciar a votagao. Apesar disso, a votacdo prosseguiu
normalmente sem problema algum. Dessa forma, os candidatos que obtiveram
menos votos na urna correspondente poderdo colocar em suspeigao o resultado
da apuragdo, pois como seria possivel garantir que cada candidato iniciou a
votacado com total igual a zero?!?

A tabela do Anexo E mostra que 87 urnas (1,7% do total), todas
normais, ndo de contingéncia, permitiram a realizagdo de votagdo e tiveram seus
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votos computados na totalizagdo, sem que houvesse a emissao da zerésima.
Essas urnas encontravam-se espalhadas por 36 cidades. Houve maior
concentracédo dessa situagao na cidade de Maceid, com 15 urnas, em Rio Largo,
com 15 urnas, e em Pilar, com 9 urnas.

O texto indicativo da auséncia da emissdo da zerésima pode ser

exemplificado pela copia do log da cidade Canapi, ZE 27, SE 21, apresentada
abaixo:

Data Hora Cod Descrigao

19/09/06 11:31:13 216* SCUE - Sistema de Carga da Urna Eletronica: Inicio da Carga na Urna Eletronica[0A
01]

19/09/06 11:31:55 216* SCUE - Sistema de Carga da Urna Eletronica: Carga da Urna concluida com
sucesso[0A 02]

19/09/06 11:41:33 003 Chave Desligada - VirtuOS
30/09/06 10:26:28 002 Chave Ligada - VirtuOS

30/09/06 11:54:46 003 Chave Desligada - VirtuOS

01/10/06 08:08:09 002 Chave Ligada - VirtuOS

01/10/06 08:08:12 106 Inicio de operagao com bateria externa - VirtuOS

01/10/06 08:09:09 203* Aplicativo Iniciado GAP - Gerenciador de Aplicativos versdo: 1.20 [0D 13 01 20]
01/10/06 08:09:09 201* Numero Interno da Urna 00127902[00 12 79 02]

01/10/06 08:09:09 205* Modelo da Urna Eletronica: UE 1998[03]

01/10/06 08:09:09 206* Modo de operagdo Oficial[02]

01/10/06 08:09:09 207* Urna carregada como Votacao[02]

01/10/06 08:09:09 126 Inicio de operacdo com bateria interna

01/10/06 08:09:09 104 Identifiado a presenca da Flash Card Externa

01/10/06 08:09:09 194 Verificacdo da assinatura da arvore de diretdrios genérica

01/10/06 08:09:09 111 Limpa o diretorio temporario da Flash Card

01/10/06 08:09:09 204* Ident. Disquete: Vota - Software de Votagao Oficial Priméiro Turno[01 51]
01/10/06 08:09:09 203* Sistema de Eleicdo Iniciado: Vota - Software de Votagao Oficial Priméiro Turno
versao: 1.20 [01 51 01 20]

01/10/06 08:24:32 002 Chave Ligada - VirtuOS

01/10/06 08:25:32 203* Aplicativo Iniciado GAP - Gerenciador de Aplicativos versdo: 1.20 [0D 13 01 20]
01/10/06 08:25:32 201* Numero Interno da Urna 00127902[00 12 79 02]

01/10/06 08:25:32 205* Modelo da Urna Eletronica: UE 1998[03]

01/10/06 08:25:32 206* Modo de operagdo Oficial[02]

01/10/06 08:25:32 207* Urna carregada como Votacao[02]

01/10/06 08:25:32 127 Alimentagdo de rede restabelecida

01/10/06 08:25:32 104 Identifiado a presenca da Flash Card Externa

01/10/06 08:25:32 194 Verificagdo da assinatura da arvore de diretdrios genérica

01/10/06 08:25:32 111 Limpa o diretorio temporario da Flash Card

01/10/06 08:25:32 204* Ident. Disquete: Vota - Software de Votagao Oficial Priméiro Turno[01 51]
01/10/06 08:25:32 203* Sistema de Elei¢ao Iniciado: Vota - Software de Votagao Oficial Priméiro Turno
versao: 1.20 [01 51 01 20]

01/10/06 08:25:44 203* Sistema de Eleicdo Iniciado: Vota - Software de Votagdo Oficial Priméiro Turno
versao: 1.20 [01 51 01 20]

01/10/06 08:25:44 033 Ajuste de Data/Hora conforme fuso horario

01/10/06 08:27:14 038 Eleitor habilitado

01/10/06 08:28:00 041 Voto para o Pleito 01 confirmado

01/10/06 08:28:17 042 Voto para o Pleito 02 confirmado

01/10/06 08:28:30 043 Voto para o Pleito 03 confirmado
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01/10/06 08:31:08 044 Voto para o Pleito 04 confirmado
01/10/06 08:31:40 045 Voto para o Pleito 05 confirmado
01/10/06 08:31:40 039 Voto Computado
01/10/06 08:32:05 038 Eleitor habilitado

Novamente, a explicagdo mais plausivel é a da perda de integridade.
Por causa da ocorréncia dessa perda de integridade, a visualizagdo da emissao
da zerésima fica prejudicada, quer se use o LogView antigo ou o novo. De forma
que o problema nao é do LogView, e sim da perda de integridade, confirmada pelo
relatério Analise/STI para outros casos de anomalias, e que pode ser utilizado aqui
para explicar o problema.

Finalmente, a luz do relatério Analise/STI e das analises realizadas,
pode-se concluir, entdo o seguinte:

» Cerca de 1,7% das urnas apresentam perda de integridade

evidenciada pela ndao ocorréncia do evento “Emissao da zerésima”
no log.
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7 Varios Comportamentos Erraticos Numa Unica Urna

Dois tipos de ocorréncias foram notados. Os itens 7.1 e 7.2 tratam as
ocorréncias em sequéncia, sendo que o item 7.1 constitui 0 caso mais sério.

7.1 ZE 50 SE 09 Maravilha

O estudo constatou duas cidades, Sdo Luis do Quitunde, ZE 17
SE 52 e Maravilha, ZE 50, SE 09, com ocorréncias de comportamentos
erraticos em seus logs. Para exemplificar, apresentamos apenas a cidade
Maravilha, que acumula varios indicios de problemas, conforme pode ser
visto no resumo do seu log, apresentado abaixo de acordo com o LogView
antigo:

Arquivo Visualizado: [0zm61mwi.x11]

UF....... AL

Municipio: 27910-MARAVILHA
Zona.....: 0050

Secao....: 0009

Turno....: 1

Data Hora 33ri Descrigao

20/09/06 15:50:15 216* SCUE — Sistema de Carga da Urna Eletronica: Inicio da Carga na Urna Eletronica
20/09/06 15:50:15 201* Numero Interno da Urna 00228219[00 22 82 19]

20/09/06 15:50:48 202* Municipio: 00000 [00 00 00]

20/09/06 15:51:30 216* SCUE — Sistema de Carga da Urna Eletronica: Carga da Urna concluida com sucesso
20/09/06 15:51:30 112 Aplicag@o Encerrada

20/09/06 15:51:31 255 Fechamento do arquivo de Log

20/09/06 15:54:07 002 Chave Ligada — VirtuOS

20/09/06 15:54:17 203* Aplicativo Iniciado GAP — Gerenciador de Aplicativos versdao: 1.20 [0D 13 01 20]
20/09/06 15:54:17 201* Numero Interno da Urna 00228337[00 22 82 D7]

20/09/06 15:54:29 013 *** Codigo Reservado para uso futuro ***

20/09/06 15:54:29 002 Chave Ligada — VirtuOS

20/09/06 15:56:17 106 Inicio de operacdo com bateria externa — VirtuOS

20/09/06 15:56:21 107 Inicio de operagao com bateria interna — VirtuOS

20/09/06 15:56:35 003 Chave Desligada — VirtuOS

20/09/06 15:56:37 002 Chave Ligada — VirtuOS

20/09/06 15:57:18 216* ATUE — Auto-Teste da Urna Eletronica: Auto-Teste executado com sucesso[0C 02]
20/09/06 15:57:31 216* ATUE — Auto-Teste da Urna Eletronica: Relatdrio de Auto-teste emitido[0C 03]
20/09/06 15:57:48 003 Chave Desligada — VirtuOS

01/10/06 14:40:10 002 Chave Ligada — VirtuOS

01/10/06 14:40:27 203* Aplicativo Iniciado GAP — Gerenciador de Aplicativos versao: 1.20 [0D 13 01 20]
01/10/06 14:40:27 201* Nimero Interno da Urna 00228361[00 22 82 FB]

01/10/06 14:40:37 159 Efetuado sincronismo de votacio da Urna de Contingéncia

01/10/06 14:40:37 030 Urna sendo reiniciada

01/10/06 14:40:37 145 Reinicio da Urna Eletronica

01/10/06 14:41:07 002 Chave Ligada — VirtuOS

01/10/06 14:42:07 203* Aplicativo Iniciado GAP — Gerenciador de Aplicativos versdo: 1.20 [0D 13 01 20]
01/10/06 14:42:07 201* Numero Interno da Urna 00228330[00 22 82 CA]

01/10/06 14:42:19 002 Chave Ligada — VirtuOS

01/10/06 14:42:19 082 *** Cédigo Reservado para uso futuro ***

01/10/06 14:42:19 002 Chave Ligada — VirtuOS

01/10/06 14:42:19 033 Ajuste de Data/Hora conforme fuso horario

01/10/06 14:42:19 033 Ajuste de Data/Hora conforme fuso horario

01/10/06 14:42:45 144 Reinicio confirmado

01/10/06 14:46:02 038 Eleitor habilitado

01/10/06 14:46:26 041 Voto para o Pleito 01 confirmado

01/10/06 14:46:35 042 Voto para o Pleito 02 confirmado

01/10/06 14:46:44 043 Voto para o Pleito 03 confirmado

01/10/06 14:46:56 044 Voto para o Pleito 04 confirmado
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01/10/06 14:47:01 045 Voto para o Pleito 05 confirmado
01/10/06 14:47:01 039 Voto Computado

Constataram-se varios problemas decorrentes da perda de
integridade, conforme relatério Analise/STI:

* Ocorréncia de Cédigo Reservado para uso futuro
e Trocas dos numeros das urnas
» Votacao Iniciada sem Emissao da Zerésima

Constatou-se um problema sério quanto a substituicdo de
urna, conforme relatado abaixo.

» Substituicao de Urna com Problema de Software

Ao se substituir uma, o seu arquivo de eventos original, que
contém os registros iniciais como a carga inicial, o municipio, o autoteste e
a emissao de zerésima, por exemplo, sdo acrescidos aos registros dos
eventos da urna substituta, a qual também contém previamente seus
respectivos registros iniciais.

Por causa das seguintes duas linhas do log:

01/10/06 14:40:10 002 Chave Ligada — VirtuOS
01/10/06 14:40:37 159 Efetuado sincronismo de votagdo da Urna de Contingéncia

pode-se inferir que tenha ocorrido uma substituicdo da urna que nao
contém nada sobre os dados iniciais da urna original.

A coépia da ata preenchida pelo Presidente da Mesa
Receptora dessa Secgao Eleitoral, apresentada como Anexo F, confirma que
houve realmente uma substituicdo da urna original por uma substituta. A
substituicdo ocorreu por volta das 14:40 h e a coleta do primeiro voto apds
a substituicdo ocorreu as 14:46 h, o que confere com o horario registrado
no log.

Antes disso, contudo, ndao ha nenhum registro de evento que
indique quando foram feitas as cargas da urna original, informagdes sobre o
municipio, a zona e a seg¢ao para a qual ela foi carregada, a emissao da
zerésima etc. Por que a parte do log da possivel urna substituta, nr.
00228219, nao apresenta informacdo de que ela é uma urna de
contingéncia, como, por exemplo, emitindo o seguinte evento: “207* Uma
carregada como Contingéncia[03]” ? Esse questionamento é pertinente, porque,
de acordo com a Resolugdo TSE N° 22.154/2006, Capitulo VI, Segéo I, Art.
2, uma urna s6 pode ser substituida por uma das urnas de contingéncia, caso a
mesma nao apresente problemas também.

Constatou-se também um problema quanto a inicializagdo do
software Vota, que foi feita de forma um tanto irregular.
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* Votagao sem Iniciar o Programa Vota

No caso especifico dessa cidade, com base na visualizacao
do LogView antigo, pode-se apenas conjeturar que a ndo ocorréncia da
inicializagdo do programa Vota no log da urna se deva a log danificado
quando do transporte dos dados da urna original para a urna substituta (de
contingéncia), quando parte substancial do log da urna original parece ter
desaparecido.

Com base na visualizacao do LogView novo, contudo, o Vota
aparece, como ilustrado na figura abaixo, por causa da perda de
integridade local:

0110406 14:41:07 002 Chave Ligads - VirtwO8

0171006 14:42:07 203* Aplicativo Iniciedo GAP - Gerenciador de Aplicatives versio: 1.20 [0D 13 01 20)

01/10/06 14:42:07 201* Nimero Interno da Urna 002282 ### Perda de Evento £4#{00 22 82 -]

01/10/06 14:42:19 203* Sistema de Eleigio Iniciado: Vota - Software de Volagio Oficial Primeiro Tumo versdo: 1.20 [01 51 01 20]

{]

No entanto, o software Vota é iniciado normalmente através de
cbdigo em disquete e isto aqui ndo ocorreu. Neste caso, faltou a informacao
de disquete informando a urna para iniciar o Vota.

Outro ponto a questionar aqui, € que este nao seria um ponto
adequado para inicializagdo do Vota. Desse modo, fica a questéo, por que
isso acorreu aqui? Uma possivel resposta &€ dada pela perda de
integridade: a entrada correspondente a “204* Ident. Disquete: Vota — Software de
Votagio Oficial 35rimeiro Turno[01 51]” deve ter sido uma entrada perdida, pois o
software Vota foi iniciado e a votagao foi efetivamente realizada e os votos
computados.

7.2 ZE 01 SE 12 Maceié

A urna eletronica da se¢édo 12 da ZE 01 de Macei6 — nr. 00710196 — foi
substituida por volta das 09:10 h pela urna de contingéncia nr. 00764033.
Nessa substituicdo parece ndo haver nada de errado. Uma copia reduzida
do log dessa Secgao Eleitoral encontra-se no Anexo B. Na urna de Maceidé
ZE 02 SE 308 ocorreu algo analogo.

Constataram-se varios problemas. O primeiro deles € decorrente
da perda de integridade, conforme relatério Analise/STI. Nao se tem uma idéia
do motivo os outros.

» Trocas dos numeros das urnas — Urna de Contingéncia
A urna de contingéncia acaba ficando com seu niumero, mas no
transcorrer do tempo, dois numeros de urnas inexistentes ocorrem no log

da urna substituida, principalmente por perda de integridade, de acordo
com relatorio Analise/STI:
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ZE: 0001 SE: 0012 Maceid

SCUE indica urna n°: 00764033 — urna de contingéncia

GAP indica urna n°; 00764033 — 3 vezes

Numero de urna nulo: 00000000 — 1 vez

SCUE indica urnan®: 00710196 — inexistente

GAP indica urnan®: 00240938 — 10 vezes - inexistente

GAP indica urnan®: 00764033 — Com a urna em tempo de votacao

« Ndmero de Urna Zerado

Essa urna era inicialmente de contingéncia. Normalmente o nr
Municipio de urna de contingéncia € zerado, nunca o nr. da urna. Neste
caso, conforme pode-se ver na visualizagao do LogView abaixo, confirmado
por analise manual no texto em binario, bem como no item acima, o nr. da
urna, de forma inexplicavel, aparece zerado, pouco antes de receber o log
da urna substituida. Depois ele retorna, também de forma inexplicavel, ao
nr. de urna correto, mesmo sob a visualizagdo do LogView antigo.

01/10/06 09:10:10 118 Copia os diretorios da FV para a FI

01/10/06 09:10:18 201* Numero Interno da Urna 00000000[00 00 00 00]

19/09/06 14:07:10 216* SCUE - Sistema de Carga da Urna Eletronica: Inicio da Carga na Urna Eletronica[0A
01]

19/09/06 14:07:11 201* Numero Interno da Urna 00710196[00 71 01 96]#

» Ocorréncia de Data Esdruxula

Ao se examinar o log da urna substituida através do espelho
registrado na urna substituta, constata-se que a urna original foi carregada
no dia 19/09/2006. Depois, de forma inexplicavel, ela passou a registrar os
eventos com data de 17/06/2002. Apesar disso, ela passou por diversos
testes de funcionamento, inclusive pelo teste de verificagdo de data feita na
véspera da eleicdo em todas as urnas do Estado, sem que a falta de
sincronia entre a apresentagao na tela e o registro interno da data fosse
notada. Ela continuou a registrar todos esses testes com a data errada de 4
anos passados, até que, pouco antes de iniciar a votacdo, a data e hora
foram acertadas.

* Falta de Sincronia entre Apresentacdo na Tela e Registro em
Memoria

O que foi relatado no item anterior pode significar que na tela
da urna substituida a data apresentada poderia estar correta, pois féra
aprovada no teste visual do dia 30/09/06. Ou entdo, os dados impressos a
esse respeito também estdo corretos. Entretanto, ela operava e registrava
os eventos em outra data interna.

» Auséncia do Nr. Municipio da Urna Substituida na Urna Substituta
Em nenhuma parte do Anexo B constata-se que o nr. Municipio
da urna substituta corresponde ao da urna substituida. Embora isso nao

constitua per si um erro, ndo se tem essa confirmag&o no log, mesmo com
analise manual no texto binario.
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8 Urnas com o Corpo do Log Vazio

De forma um tanto surpreendente, constatei que 3 logs de urnas
apresentam o corpo do log, na sua esséncia, vazio. Ou seja, nenhuma informagao
encontra-se entre o cabegalho (“Data Hora Cod Descri¢io”) € a base do log (“* - Log
com extensdo’ ).

As 3 cidades sao as seguintes:

Cidade ZE SE

Feira Grande 22 198
Messias 09 028
Santana do Ipanema 19 104

Por exemplo, a cidade de Messias, ZE 09, Secao 28, ilustra esse
formato de log vazio:

Data Hora Cod Descrigao

* - Log com extensao
LogView 2006 - Secao de Voto Informatizado - TSE / STI/ CSELE / SEVIN - svi@tse.gov.br

Consta que os votos apurados para essas 3 urnas foram computados
no Totalizador. Mas, sera que os votos foram apurados de forma correta, uma vez
que nao temos registrado todos os eventos vivenciados por essas urnas? Neste
caso, seria saudavel verificar o arquivo de Registro de Voto Digital de cada sec¢ao
para ter certeza do que de fato ocorreu nesse caso.
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9 Analise de Logs Largamente Corrompidos

As urnas eletronicas utilizadas nas sec¢des eleitorais abaixo (em
ordem de apresentacdo), durante o seu funcionamento entre a carga do software
e a emissdo dos resultados geraram arquivos de controle de eventos (logs)
largamente corrompidos. Nao foi feito um estudo abrangente procurando encontrar
todas as urnas com problemas analogos. Ou seja, procura-se mostrar 0s
problemas dessas urnas como exemplo de problemas graves encontrados, nao
querendo dizer que nao haja problemas até mais sérios em algum outro log de
urna.

Cidade Zona Secéao
Sen. Teotdnio Vilela 0035 0139
Sen. Teotdnio Vilela 0035 0035

Rio Largo 0015 0176
Coruripe 0007 0007
Vigosa 0005 0036

Apresenta-se a seguir uma analise do comportamento destas
urnas.Trés urnas das cidades de Rio Largo (ZE 15, SE 176) e Senador Teotdnio
Vilela (ZE 35, SE 35; ZE 35, SE 139), encontram-se com logs totalmente
corrompidos, recheados de cédigos reservados. O Anexo K apresenta os detalhes
dessas ocorréncias de codigos reservados nas respectivas urnas. A quantidade de
problemas era tanta que poderia distorcer os dados da tabela do Anexo A por
causa do excessivo numero de ocorréncias espurias. Por isso elas foram
excluidas dos calculos mostrados naquele anexo.

Urna ZE 0035, SE 0139 de Sen. Teotdnio Vilela

Problemas: 1024 bytes do BU Aberto sobrepostos no topo do log
Texto intermediario com freqliente perda de integridade
Restantes 926 bytes ininteligiveis

No caso especifico da urna de Senador Teotbénio Vilela, ZE 35, SE
139, ao examinar-se o log em binario (10x48sdk.rl1) pela ferramenta Hex Editor,
constata-se que houve sobreposi¢cdo do BU digital, que foi colocado em cima do
log da urna. Isso pode ser visualizado na tela da ferramenta Hex Editor abaixo, |,
ferramenta shareware para uso por 30 dias, onde se mostra o topo do arquivo de
log dessa cidade. Vé-se claramente que se trata de trecho do arquivo de Espelho
do Boletim de Urna ou BU aberto, possivelmente da prépria urna. Isso acontece
até o byte 1.024 (0400 Hex).
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gooool9z 0a30 3D3D 303D 303D 303D 3D3D 303D 3D3D . ===============
goooozog 3030 303D 303D 303D 303D 3D3D 303D 3D3ED ================
gooooZZ4 303D 303D 303D 300D 0AODD DASI 454E 4144 =======,,, 3ENAD
oo0ooZ240 4F52 2841 290D DAODD OA4E eFeD 6520 b4eF OR{A) ... .Home do
goo0oz5e 2063 6leE 6469 6461 746F Z0Z0 2020 2020 wcandidato
goooozyz 204E 726F Z063 616E 6420 566F 746F 730D Hro cand Votos.
0o0000zZ2868 0AOD DAZO 2052 4F4E 414C 444F 204C 4553 ... EOWALDO LES
00000304 5341 2020 2020 2020 Z0Z0 2020 Z20Z0 2020 A

00000320 2031 3233 2030 3036 350D 0DAZ0 2047 414C 123 0065.. GAL
00000336 4241 Z04E 4F56 4145 5320 2020 2020 2020 BA NOVAES
0000352 Z0Z0 z20Z0 Z0Z0O 2020 2032 3232 2030 3030 222 000
go0oo03eg 310D 0AZO Z04E 4F4E D420 2020 zZ0Z0 2020 1.. HON.
aonoo3sd Z0Z0 z2O0Z0 Z0Z0O 2020 Z0Z0 2020 Z0Z0 z20Z0

agoooodo00 2032 3531 Z030 3030 360D 0AZ0 2043 4F4C 251 0006.. COL
aooood1e 4C4F 5220 2020 2020 2020 20Z0 z20zZ0 20Z0 LORE

goooods3z 20Z0 z20Z0 Z0Z0 2020 2032 3838 2030 3133 288 013
gooood4s 320D 0AZ0 Z04F 5441 5649 4F20 4341 4252 2., COTAVIO CABE
aonoo4e4 414C 2020 2020 2020 2020 2020 2020 2020 AL

goooo4s0 2035 3030 2030 3030 310D 0AOQD 0AZD 2D2D 500 O001....---

Depois disso o texto volta a ficar corrompido, como mostrado
normalmente pelo LogView. A partir da posicdo 1024 (0400hex) do arquivo de log,
aparecem registros de eventos de 21/10/06 as 11:20:16 h até 01/10/06 as
16:51:30 h, com freqlentes perdas de integridade e até com inversao cronoldgica,
com os registros do dia 01/10/06 das 14:22:51 h a 16:51:30 h aparecendo antes
dos registros de 09:28:07 h a 14:21:34 h. A partir da posicdo 12800 (3200 h) o
arquivo de log contém 926 digitos ininteligiveis.

Urna da ZE 0035, SE 0035 de Sen. Teoténio Vilela

Problema: Falta de integridade a partir do byte 5632 (1600hex)
Inclui texto “AL289320035003501102006”

Ao se examinar o log em binario (10x48sdh.vI1) pela ferramenta Hex
Editor, constata-se que houve problemas apenas apos o “Voto para o Pleito 02
confirmado”, as 11h45m48s. Ou seja, o arquivo estava integro até a posi¢céao 5.632
(1600 h). No evento seguinte, ja era um evento possivel em tese, mas inexistente
nesta eleicao, que so tinha até o pleito 5: “Voto para o Pleito 09 confirmado”. O
horario dessa entrada inclusive regride: volta para 11h31m30s ! Até esse ponto, o
log mostrava uma votagdo normal. O que sera que houve? Talvez a ata da secgao
pudesse lancar alguma luz sobre isso, pois no final desse log encontram-se
informacgdes explicitas, embora nao confiaveis, de troca de urna!
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!‘s AL_?8932-SENADOR TEOTENIO YILELA_0035_0035_Turno-1 - Bloco de notas

Arquivo  Editar  Formatar  Exibir  Ajuda

01/10,06 11:42:40 045 woto para o Pleito 05 confirmado

0110506 11 :42:40 039 voto Computado

0110506 11:43:39 038 Eleitor habilitado

011006 11:43:48 041 woto para o Pleito 01 confirmado

0110706 11:43:51 042 woto para o Pleito 02 confirmado

0110706 11:43:53 043 woto para o Pleito 03 confirmado

01/10,06 11:43:55 044 woto para o Pleito 04 confirmado

011006 11:43:57 045 woto para o Pleito 05 confirmado

0110506 11:43:57 039 voto Computado

0110506 11:44:45 038 Eleitor nabilitado

01/10/06 11:45:40 041 woto para o Pleito 01 confirmado

01?10;06 11:45:48 042 wvoto para o Pleito 02 CDnFﬁrmagD

01,/10/06 11:31:30 04% voto para o GIESEENEE confirmado

3273031 31:35:00 085 Emissao de Zerésima

fe/les/ch 65:F0:03 190 wverificacio da assinatura do arguivo de Justificativa
83/4e/38 7d:5f:le 234 ww¥% Codigo Reservado para uso futuro www

14 /e5/h6 d8:6e:la 083 *%¥% Codigo Reserwvado para uso futuro ¥
2h/e9y/28 dd:aa:ac 226 *%% Codigo Reservado para uso futurg #www
f3/42/90 6b:7c:c® 049 wvoto para o Pleito 09 confirmado

da 4087 F4:52:50 163 Urna aguardandn dia e hora para inicio dos trabalhos
04 /0es/6d ea:28:68 233 *¥%¥% Codigo Reserwvado para uso Tuturg ®w
2c/T2/70 44 :C6:188 239 %% Codigo Reservado para uso futurg www
Tt/ 2b/lf 73:46:e3 181 Assinar arguivo de Comparecimento / Faltosos
5c/78/7c B9:de:st 176 ¥ Codigo Reservado para uso futuro #ww
37/07/76 e3:de:dd 18% werificacdo da assinatura do arguiwvo de Log
Sh/abs0f fE:61:87 251 1Inicio do procedimento de recuperacao
0a/sa3,/7h b3:32:28 19% **¥* Codigo Reservado para uso futurg #ww

of /0e/71 52:06:df 126 Inicio de operagio com bateria interna
70/85/ /03 03:00:0d 010 *%¥ Codigo Reserwvado para uso Tuturg ®w
Sesh9/22 B7:c8:ab 050 wvoto para o Pleito 10 confirmado

Ak SAF GAd--a 2R 254 mravacio Ao oarmdun da onn

A partir dai aparecem digitos incompreensiveis, incluindo o texto:
“‘AL289320035003501102006”, que indica sequencialmente a sigla do Estado, o
nr. Municipio, nr. Zona Eleitoral, nr. Secao Eleitoral e a data da eleicdo, que nao
se sabe de onde foi retirado.

H Hex Workshop - [10%485DH.¥L1]

[ File Edit Disk Options Tools ‘Window Help

=|=H|S| &|=|E2] 22| ®| Hfp BJs L|F|D] I__I Kol lsd

00006016 H4C1 B59C CC4C CZAC ADBe CBY9C EBBE 6497 d....L........ d.
0o00e032 OCEC CO0Z2 ZF9B B194 25C5 4729 EFEE D3DD ..../...Z.Gj....
0o00e048 36CE 3VBA AEVE 9258 6363 ATVHS 0C3D 664 6.7..4{.¥cc...=.d
ooo00e0e4 DeOY FS5O0C Z2AR BFCD 1a48 0815 2334 A0DS ...."....H..#:..
0o00e0B0 42258 EEFD F3B3 S6ED FFCS 3485 ADSE 50F4 Bi....V...4e..P.
0000e0%96 E31C BSDC 1F4E 61B4 9EY6 6BCO 141F ESDE ... Ha..vk.....
0o00el112 E465 ABG4 34F2 AESE 6ASS 96E0 FDSF DFDC .h.d4...jU ......
00006128 3358 EBFZ CEZZ 1DES B72F 8834 8546 eFCZ 3X..."...- .4.Fo.
0o00e144 3130 3032 3432 3636 41 4C3Z AL
DOO0GE160 EEEpcii 3030 3335 3030 3335 a1

00006176 § 303k 3200 LuUt1?5519..2..

00006192 2311 1800 0A3Z 0230 2238 O0CZC 0ODOA 3202 #....2.0"8..,..Z.
0o00eZ08 4750 0&11 4BOD 0DA3SZ 0313 4D20 1128 0DOA GP..E..2..M .[..

Urna ZE 0015, SE 0176 de Rio Largo

Problema: Arquivo de log sobreposto com arquivo de resumos
criptograficos da propria urna.
Trecho de diretério de arquivos: aplic\WVFAPI.dIl.XmL
Arquivo totalmente corrompido
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Ao examinar-se o log em binario (10x48sdk.rl1) pela ferramenta Hex
Editor, constata-se que houve problemas da primeira a ultima entrada do log,
conforme pode-se ver nas duas figuras abaixo, que mostram a parte inicial e final
do log, respectivamente, pelo LogView.

E AL_28533-RI0D LARGO_0015_0176_Turno-1 - Bloco de notas

Arquivo  Editar Formatar Exibir  Ajuda
Data Hora Cod Descrigdo

61,/39,/63 www Chdigo Reserwvado para uso futuro
2074 /a5 Apaga o contelddo da Flash Interna da
51,76/ 0d Justificativa ja foi efetuada

41 /34 /6h www Codigo Reserwado para uso futuro
78s4a/78 ww% Codigo Reserwvado para uso futuro
4o af 54 contingéncia realizada com sucesso
4hs/53 /4 c Impressdo do BU

46,502 Contingéncia realizada com sucesso
41,/30,/57 Mesardio notificado sobre demora do eleitor
30/68,/68 voto para o Pleito 0% confirmado

45/4a3,/30 Troca de Urna Eletrdnica

GE/58,/56 Geragio do BU

G62/4a/78 Urna plastica colocada

33,/71,/6a Encerramento compulsorio

56H/78/53 Limpa o diretdric temporirio da Flash Card
2F32/9e www Cogdigo Reserwvado para uso futuro #%
G6/73,/30 qualidade do BU 0K

urna de contingéncia

M
WM

Arquiva  Editar Formatar  Exibir  Ajuda

43/57,/00 10:06:17 024  *%% Codigo Reserwvado para uso futuro www
45,/ Fe 1 10:06:17 025 %%% Codigo Reservado para uso futurg #s
41/57,/00 10:06:17 025 %% Codigo Reservado para uso futuro e
41/Fe 00 10:06:17 032 %% Codigo Reserwvado para uso futuro #w
4057,00 10:06:17 032 %%% Codigo Reservado para uso futurg %
40/Fe 0L 10:06:17 032 %% Codigo Reservado para uso futuro #ww
5440501 10:06:17 033 AjUSte de DatasHora conforme fuso horardio
02/4c/01 10:06:17 033 Ajuste de DatasHora conforme fuso horario
04,/4e/01 10:06:17 033 Ajuste de DatasHora conforme fuso horario
06,/50,/0L 10:06:17 033 aAjuste de DatasHora conforme fuso horario
¥ - Log com extensdo

Logview 2006 - Secdo de voto Informatizado - TSE / STI  CSELE [/ SEVIN
al |

Ao examinar o arquivo binario mais de perto, constatou-se que esta
urna teve sobreposto em seu corpo um trecho de um arquivo de resumos
criptograficos da propria urna. Os primeiros 1 Kb (1024 bytes) do arquivo de log
contém um trecho do arquivo de resumos criptograficos do diretério C:/AUDIO,
aparecendo indevidamente o nome de trés arquivos de som (tec7.wav, tec8.wav e
tec9.wav) e resumo criptografico SHA1 de dois deles; o texto correspondente aos
resumos criptograficos aparece na figura abaixo obtida com o UltraEdit; a
confirmacado dos arquivos de som e dos resumos foi extraida do arquivo
path1u02.htm, arquivo oficial do TSE, conforme tabela abaixo.
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_imlﬁhﬂ'mliﬂfﬂmcmmmﬂmﬂm -8 x

B inesdang el

s+ @ 94 B S BB @ hSalhmee o EEIN Ahdto SO® @ 20
[} R 1 | S S O S YO W 2 S A I |
1a9c2 08 tecT.wav
2 *AAAKQFVExIxS1B6MOTEGazKSLspIWFP /bagzA0WAKUBShhOzolEJODF8yhXVY
JleYteaaBmtt3rdQ5ilsj000TIbw= 00009138 0B tecB.wav
4 *AJK1516MFA6ySECIMShTHp 1l RVSGhRxDpfMgzA0WSODBWRLr4v14£fYtP1UPBJE
SASIDEwFrQtZ2s+IolLlW2Y¥wRyPuwl= 0000%ace 08 tecH.wav
5 *AA9+hGiveF3RkKxi¥Gjoz IEN6I TEnbSAFMgzAO0X TWWE 1HHEX vUzuH ! bti¥dEM
T m———— FINAL RESUMO JE -----

Eleicao 2006 — Listagem de Hashs

UE2002 - Urna Eletrénica modelo 2002
09/09/2006

Diretorio \c\audio\

Nome

Sha-1 Radix64
tec7.wav 3MhRGfMCVE1/P35M3YBx/CYnbLU=
tec8.wav eYteaaBmtt3r4Q5i1sj000TJbQw=
tec9.wav SIDKwFrQt2s+lo1LIW2YWRyPuwQ=

Logo apds o trecho com os resumos criptograficos, aparece trecho
de diretdrio de arquivos da propria urna: aplic\WVFAPL.dILXmL. Isto se encontra
ilustrado na figura abaixo extraida pelo Hex Editor.

H Hex Workshop - [10ESDEME.WL1]

[ File Edit Disk Options Tools ‘Window Help

=|H|S| #|m==o| 2le| @ Hp B[s L|F[D|[s U] «[4]

goooos1z 7130 504C eD43 4Be4 6739 6642 5433 3168 gUOPLmCEdg9fBT31h
oonoo0sZs 6943 Y142 4159 4E47 6DS6 733D 0D0OA 202D 1CgBAYHNOmMVs=..--
goooos44 2D2D ZDZ0 4649 4E41 4C20 5245 5355 4D4F --- FINAL EESLMO
ooooose0 2044 4520 ZD2D 2D2ZD 2D0OD 0&a07 SEAF &6RY9E JE -----..... f£.
goooosye C51e CZFF OFS0 4B03 0414 0000 0008 0064
goooos9z 9DZe 356D 1DET S5D10 0500 0000 1600 0010
Q00006803 0000 0O0[EiETaa =yl 5646
gooooeZ4 556D 5B D719 3EFE 28535 8D01
0000640 3725 1DDA E876 AY9ZE 1213 D472 6BeC 6521 7X%...v
go0oo0e5e 1BZe 180& AEB97 180C ApA4 34E0 30C1 AREBD

Urna as ZE 0007, SE 0007 de Coruripe

Problema: Arquivo corrompido apés o byte 16.896 (4200 hex)
Inclui texto “AL274560007000701102006”

Esta urna gerou o arquivo de log de nome 0z71b7e4j.bl1, que estava

integro até a posicdo 16.896 (4200 hex) em 01/10/06 as 18:00:28 h. A partir dai
aparecem digitos incompreensiveis, incluindo o] texto
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“AL274560007000701102006”, que nao se sabe de onde foi retirado e que indica
sequencialmente a sigla do Estado, o nr. Municipio, nr. Zona Eleitoral, nr. Segéo
Eleitoral e a data da eleicao.

Urna da ZE 0005, SE 0036 de Vicosa
Problema: Arquivo totalmente corrompido contendo apenas F6 hex

Esta urna gerou o arquivo de log de nome 10umxi7c.kl1, que contém
apenas 3584 bytes do valor décimal 246 (F6 hex), conforme exemplificado na
figura abaixo. Ndo ha analise que possa ser feita, a ndo ser que o arquivo esta
totalmente corrompido.

H Hex Workshop - [10UMELTCKL1]

[ File Edit Disk Options Tools ‘Window Help

S|d|g| #|=E|2| o|e| ]| #fp Bfs L|F|D|[s Ul «[+]

00000000 FAF6 FAFE FEFG FEF6 FAFA FAFE FAEFG FAEFA ...oovvnenn.....
oooooole FeFe FeFE FEFE FeFe FeFe FEFE FeF6e FeFE ... ... 0.
ooo0o032 FeFe FeFe FeEFe FeFe FeFbe FeFe FeFe FeFe ... ..t

00003520 FeFe FeFE FEFE FeFe FeFbe FeFe FeFE FBRFE ... ... ...
o0003536 FeFe FeF6E FEFE FeFe FeFe FEFE FeF6e FeFE ... ... ot
o0003552 FeFe FeFE FEFe FeFe FeF6 FeFe FeFe FeFe ... ..
oo0035es8 FeFe FeFGE FEFE FeFe FeFe FEFE FeF6e FeFE ... ... oot

Observacao Geral

O que poderia ter causado essa ocorréncia expressiva de codigos
reservados nos logs? No relatério de AnaliseSTI indica-se que o problema é a
perda de integridade dos logs para muitos problemas levantados no Laudo
Brunazo/Carvalho/Cortiz. Contudo, no caso especifico aqui se mostram logs de
urnas que foram corrompidos pela sobreposicdo de outros arquivos em cima dos
arquivos dos logs. Na maioria das vezes isso ocorreu no comego dos logs, uma
vez no final e uma vez em todo o arquivo. De qualquer forma, sdo mais exemplos
de problemas dos logs que depéem contra a confiabilidade das urnas eletrénicas.
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10 Problemas Diversos

A seguir apresentam-se trés problemas que nao estdo relacionados
com perda de integridade de log ou com log vazio ou com log corrompido. O
primeiro trata das urnas utilizadas para o voto cantado. O segundo trata do
problema da interrup¢cdo da votacdo. O terceiro trata do problema das urnas
presentes nos BUs Digitais e inexistentes na Tabela de Urnas Efetivadas.

10.1 Urnas com Voto Cantado e Urnas Divergentes

Segundo a Resolugdo TSE N° 22.154/2006, Sec¢ao IV, Art. 56, § 4°, quando nao
se consegue usar a urna original nem uma urna substituta, a votagao tem que ser
realizada com cédulas em papel, seguindo-se o disposto na Segéo VI “Da Votagao
por Cédulas” dessa mesma resolugao. De acordo com o disposto nos artigos 85 a
90 dessa mesma resolugdo, segue-se o ritual do voto cantado, que consiste em
passar o voto das cédulas para uma urna eletrénica.

De acordo com as duas tabelas do Anexo H, constata-se que 15
urnas foram usadas na realizagdo do voto cantado. Constata-se, ademais, que 8
urnas divergentes, ou seja, que nao existem na Tabela de Urnas Esperadas nem
na Tabela de Urnas de Contingéncia, foram usadas no voto cantado.

Além disso, de acordo com informacdes oficiais sobre o primeiro
turno de Alagoas, s6 11 segdes tiveram o voto cantado, enquanto no sistema de
totalizacao através do arquivo AL _voto secao.txt obtém-se um total de 16 urnas
usadas, e através da tabela Urnas Efetivadas obtém-se um total de 15 urnas que
participaram do voto cantado.

10.2 Interrupgao da Votacao

Foram identificados nos logs das urnas trés comportamentos
distintos quando da ocorréncia de interrup¢cdo da votagao por parte do mesario,
ilustrados pelas trés situacdes abaixo:

A. O eleitor nem chega a votar em pleito algum, o mesario & notificado so-
bre a demora do eleitor e a votagado é encerrada. Nesse caso, henhum
voto é computado e o eleitor podera realizar a sua votagcdo em outro mo-
mento do dia de votacao. Isso ocorreu, por exemplo, na cidade de Sao
Bras, ZE 34, Sec¢éo 33, conforme indicado no log da urna e nas anota-
cOes da ata da secao. Nessa urna, ficou assim registrado no log:

01/10/06 09:29:27 038 Eleitor habilitado

01/10/06 09:32:00 066 Mesario notificado sobre demora do eleitor

01/10/06 09:33:05 066 Mesario notificado sobre demora do eleitor

01/10/06 09:36:27 066 Mesario notificado sobre demora do eleitor

01/10/06 09:38:33 066 Meséario notificado sobre demora do eleitor

01/10/06 09:38:51 067 Votagdo interrompida pelo Mesario, Eleitor sem atividade por mais
de 1 minuto

01/10/06 09:39:02 067 Votagdo interrompida pelo Mesadrio, Eleitor sem atividade por mais
de 1 minuto

01/10/06 09:39:03 040 Voto ndo Computado
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B. O eleitor vota nos pleitos 1 a 2 ou a 3, por exemplo, o mesario é notifica-
do sobre a demora do eleitor e a votagdo € encerrada. No log vé-se a
ocorréncia de duas entradas correspondente ao coédigo 067 (em deci-
mal). Isso ocorreu em 2005 urnas do Estado de Alagoas. No Anexo J —
Tabela | encontra-se a Lista de Urnas com Interrupgao de Votagao Nor-
mal, onde os pleitos cancelados irdo corresponder a votos nulos.

C. O eleitor vota nos pleitos 1 a 2 ou 3, por exemplo, o mesario € notificado
sobre a demora do eleitor, aparecendo apenas um registro sobre a inter-
rupcao, mas depois aparecem votos confirmados para os demais plei-
tos. No log vé-se a ocorréncia de apenas uma entrada correspondente
ao cédigo 067. Isso ocorreu em 881 urnas. No Anexo J — Tabela Il en-
contra-se a Lista de Urnas com Interrupgao de Votagao Questionavel.

Na publicacdo do TSE “Especificacdo do Arquivo e Registro de Log
das Urnas Eletrbnicas para 2006”, o codigo 067 (43 hex) corresponde a
interrupcao da votagao, a saber:

067 Votagao interrompida pelo Mesario, Eleitor sem atividade por mais de 1 minuto

E o que isso tem de estranho? Bem, segundo a publicagdo do TSE,
fica claro que bastaria aparecer apenas uma entrada no log do codigo 067 para
que a interrupcao se efetivasse e nao fosse mais possivel que o eleitor
continuasse a votagdo nos pleitos seguintes. Por que isso ndo ocorreu ja na
situagao B.? Por que s6 ocorreu na situacdo C.? Através de analise manual no
arquivo binario, constatou-se que o problema nao € do LogView!

A seguir sdo apresentados dois exemplos ilustrativos das situagbes
B. e C. acima descritas.

Exemplo de Log de uma urna com o comportamento da situagao B.:

UF.......: AL

Municipio: 27197-BOCA DA MATA
Zona.....: 0048

Secdo....: 0011

Turno....: 1

Data Hora Cod Descricéao

19/09/06 13:50:15 216* SCUE - Sistema de Carga da Urna Eletrdénica: Inicio da Carga na Urna
Eletrdénical[0A 01]
19/09/06 13:50:15 201* Numero Interno da Urna 00241986[00 24 19 86]

19/09/06 13:53:04 201* Numero Interno da Urna 00253001[00 24 CA 01]

01/10/06 07:33:24 002 Chave Ligada - VirtuOS

01/10/06 07:34:24 203* Aplicativo Iniciado GAP - Gerenciador de Aplicativos versdo: 1.20
[OD 13 01 20]

01/10/06 07:34:24 201* Numero Interno da Urna 00253001[00 24 CA 01]

01/10/06 07:34:35 082 *** Cédigo Reservado para uso futuro ***

01/10/06 08:27:20 038 Eleitor habilitado

01/10/06 08:27:42 041 Voto para o Pleito 01 confirmado

01/10/06 08:27:51 042 Voto para o Pleito 02 confirmado

01/10/06 08:28:52 066 Mesario notificado sobre demora do eleitor

01/10/06 08:29:11 067 Votagdo interrompida pelo Mesario, Eleitor sem atividade por mais de
1 minuto

01/10/06 08:29:42 067 Votagdo interrompida pelo Mesirio, Eleitor sem atividade por mais de
1 minuto

01/10/06 08:29:43 039 Voto Computado
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Exemplo de Log de uma urna com o comportamento da situagao C.:

UF.......: AL
Municipio: 27030-ANADIA
Zona.....: 0004
Secdo....: 0034
Turno....: 1

Data Hora Cod Descricéao

19/09/06 12:15:14 216* SCUE - Sistema de Carga da Urna Eletrdnica: Inicio da Carga na Urna
Eletrdénical[0A 01]

19/09/06 12:15:14 201* Numero Interno da Urna 00131319[00 13 13 19]

19/09/06 13:28:29 201* Numero Interno da Urna 00131430[00 13 13 CA]
01/10/06 07:19:
01/10/06 07:20:
[OD 13 01 20]

01/10/06 07:20

24
23

002
203*

Chave Ligada - VirtuOS

Aplicativo Iniciado GAP - Gerenciador de Aplicativos versdo: 1.20

:23 201* Numero Interno da Urna 00131430[00 13 13 CA]

01/10/06 12:05:51 038 Eleitor habilitado

01/10/06
01/10/06
01/10/06

12:
12:
12:

:13
124
141

041
042
043

Voto para o Pleito
Voto para o Pleito
Voto para o Pleito

01 confirmado
02 confirmado
03 confirmado

eleitor
eleitor
eleitor
Eleitor sem atividade por mais de

01/10/06
01/10/06
01/10/06
01/10/06
1 minuto
01/10/06
01/10/06
01/10/06

12:
12:
12:
12:

142
:43
:58
:00

066
066
066
067

Mesario notificado sobre demora do
Mesario notificado sobre demora do
Mesario notificado sobre demora do

Votagdo interrompida pelo Mesario,

12:
12:
12:

:59
:01
:01

044
045
039

Voto para o Pleito 04 confirmado
Voto para o Pleito 05 confirmado
Voto Computado

10.3 Urnas Presentes nos BUs Digitais e Inexistentes na Tabela de Urnas
Efetivadas

Ao se analisar os BUs Digitais, foram encontradas 29 urnas que néo
constavam da Tabela de Urnas Efetivadas. Essas urnas encontram-se espalhadas
por 15 cidades, conforme visto na tabela do Anexo I.

Por exemplo, considerando a cidade Cha Preta, ZE 05, Secéo 04, a
urna registrada no BU Digital € 00225590, enquanto na Tabela de Urnas
Efetivadas aparece a urna 00140574 como correspondendo a essa Secao
Eleitoral, como urna que participou da Totalizagao.

Tal situagao gera uma total falta de controle entre urnas efetivadas,
visto que foram essas urnas que geraram informagdes para o sistema Totalizador,
conforme o proprio BU digital da secao citada confirma. Para onde foram os votos
citados nesses BU digitais? Isso nos leva a desacreditar na segurangca dos votos
extraidos dessas urnas, como também de outros casos semelhantes ainda
desconhecidos, por falta de acesso ao arquivo Registro Digital de Votos.
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11 Diferenca de Votos dos Arquivos de Log e Totalizador

Com o objetivo de comparar os totais de votos para o Pleito 4 —
Governador, fizemos uma totalizacao dos dados em nivel de pleito, ndo em nivel
de candidato, e obtivemos os totais do Totalizador para esse pleito. A totalizacio
realizada foi feita através dos registros dos arquivos de log, onde a expressao
“Voto para o Pleito 04 confirmado” significa que um voto para o Pleito 4 foi
confirmado através deste registro de log.

O quadro abaixo mostra a diferenga de votos entre esses registros
retirados através dos logs das urnas e os votos por pleito totalizados através do
arquivo AL_voto_secao.txt, fornecido também pelo TRE/AL.

Pleito Total de Votos Total de Votos DIFERENCA
Extraidos do Log de Extraidos do
Urna Totalizador
Pleito 4
Governador 1.491.551 votos 1.514.113 votos 22.562 votos

Como se pode ver, identificamos uma diferenga de cerca de 22.562
(1,5% do Totalizador) votos entre os dois totais, a menos de pequena diferenca
explicada abaixo. A diferenca é uma quantidade expressiva, mas o0 mais
importante é que essa diferenca coloca em duvida o trabalho de totalizacdo para
todo o Estado de Alagoas com relagao ao Pleito 4.

Alguns logs s&o inexistentes, uma vez que 5 urnas nio tiveram
associados logs. Outros arquivos de logs, como os das 5 se¢des descritas abaixo,
ndo foram usados para o calculo do Total de Votos Extraidos do Log de Urna,
uma vez que estavam com o seu conteudo corrompido. A quantidade total de
eleitores aptos para essas se¢des perfaz um total de 1.947 eleitores, gerando
assim um percentual de erro de no maximo 8.62% em relagdo ao valor total da
diferenga apurada (22.562), para mais e para menos.

CIDADE ZONA SECAO
27456-CORURIPE 0007 0007
28533-RIO LARGO 0015 0176
28932-SENADOR TEOTONIO VILELA 0035 0035
28932-SENADOR TEOTONIO VILELA 0035 00139
28878-VICOSA 0005 0036
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12 Dados Quantitativos Levantados sobre Urnas com Problemas

Nas eleigdes de 2006 em Alagoas foram usadas 5166 urnas, das
quais 3728 sao de 1998, 1235 de 2002 e 80 de 2004. Desse total, 5 urnas nao
tiveram logs associados, de acordo com o fornecido pelo TRE/Alagoas. Dessa
forma, 5161 urnas tem arquivos de logs de eventos associados.

Apenas 3372 urnas (65% do total), dentre o total de 5166 utilizadas
em Alagoas em 2006, apresentam em seus log entradas para as aplicagdes
SCUE, GAP, Vota e ATUE, entradas para a zerésima, encerramento e gerou BU
Digital. Ou seja, assumindo que a perda de integridade ndo consistiu em introduzir
entradas espurias nos logs, pode-se supor que as urnas restantes apresentaram
alguma falta de registro no log de alguma entrada obrigatoria.

Por exemplo, o SCUE em execugdo significa entrada no log
informando isso inicio da carga da urna. Ao sair, outra entrada é registrada,
informando sobre o sucesso da carga. Ou seja, para as entradas relacionadas
com o SCUE, no minimo, uma vez que existem outras entradas associadas ao
acionamento do SCUE, 2 entradas obrigatoriamente devem ser contabilizadas em
cada log das urnas. Se aparecer apenas 1 ou nenhuma vez significa que houve
perda de integridade.

Nesse sentido, basta verificar se em cada log aparecem duas
entradas do SCUE no minimo. Se o SCUE foi executado mais de uma vez
corretamente ndo tem problema e a ocorréncia de entrada no log ndo vai
influenciar o resultado desejado. Por exemplo, em Alagoas cerca de 5102 urnas
contaram com no minimo um par de entradas do SCUE, de modo que apenas 64
urnas nao apresentaram 1 ou 2 entradas do SCUE.

18/09/06 13:55:10 216* SCUE - Sistema de Carga da Urna Eletronica: Inicio da Carga na Urna
Eletronica[0A 01]

18/09/06 13:55:11 201* Numero Interno da Urna 00708770[00 70 87 70]

18/09/06 13:55:38 202* Municipio: 27855 [02 78 55]

18/09/06 13:55:38 202* Zona eleitoral: 0054 [10 00 54]

18/09/06 13:55:38 202* Local: 1074 [30 10 74]

18/09/06 13:55:39 202* Secdo eleitoral: 0063 [20 00 63]

18/09/06 13:56:21 216* SCUE - Sistema de Carga da Urna Eletronica: Carga da Urna concluida com
sucesso[0A 02]

18/09/06 13:56:21 112 Aplicag@o Encerrada

18/09/06 13:56:22 255 Fechamento do arquivo de Log

Algo equivalente existe para cada uma das outras aplicagées ou
eventos esperados. Ou seja, cada uma delas tem um conjunto de entradas
obrigatdrias. Por exemplo, uma vez acionado, entradas referentes ao ATUE
devem aparecer obrigatoriamente em conjuntos de 3 ocorréncias, onde apenas 0s
dois ultimos tipos devem aparecer um apés o outro:

e 01 Inicio da execucgao dos testes do Auto-Teste

* 02 Auto-Teste executado com sucesso
e (03 Relatorio de Auto-teste emitido
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de modo que se aparecerem essas 3 ocorréncias no log de urna significara que
houve perda de integridade.

Com isso, depreende-se que 1794 urnas (35% do total) apresentam
perda de integridade de seus logs, de modo que o log parece indicar que esses
softwares ou atividades ndo foram acionados. Mas de fato eles foram, pois o log
da urna indicou que as votagdes ocorreram do comeco ao fim. Isto significa o
seguinte:

* 35% das urnas apresentaram algum tipo de perda de integridade,
caracterizando uma expressiva quantidade de urnas com
problemas!

Foram 1419 urnas sem aparecer nenhuma ocorréncia simultdnea
dos 3 eventos ATUE no seu log. Dessas 1419 urnas, 1315 referem-se a urnas de
2002 (1235) e 2004 (80) que rodam o Windows CE e nas quais nenhuma
ocorréncia do ATUE é registrada no log. Apenas 218 das urnas de 1998 nao
registram nenhuma ocorréncia do ATUE.

As urnas de 2002 e 2004 nao registram em log quando o ATUE é
acionado, ou seja, nenhuma das 3 entradas obrigatérias séo registradas em logs.
Isto constitui sem duvida um problema de integridade, completeza e exatiddo do
log gerado, além de problema de simetria do Médulo de Log, porque as principais
atividades realizadas pela urna deveriam ser sempre registradas em log. Devido
ao grande numero de urnas rodando Windows CE e néo registrando
adequadamente o ATUE, pode ser interessante verificar como ficaria o quadro
quando nao se consideram ocorréncias do ATUE. Ou seja, quando se assume que
o erro do aplicativo rodando Windows CE ao nao realizar o registro das atividades
do ATUE seja algo normal.

Nesse sentido, ao se levantar o numero de urnas sem problemas de
integridade, mas sem considerar ocorréncias do ATUE, encontramos 4791 urnas.
Ou seja, encontramos 375 urnas (7,26% do total) que apresentaram algum tipo
de perda de integridade, quando ndo se consideram ocorréncias do ATUE. Isso
significa o seguinte:

* 7,26% das urnas apresentaram algum tipo de perda de integridade,
nao considerando ocorréncias do ATUE.

Obviamente esses percentuais sdo minimos, uma vez que, se esses
itens obrigatdrios tenham ocorréncias nos logs, pode acontecer de outros registros
dependentes desses obrigatérios ndo terem ocorréncias no log também. A nao
ocorréncia pode ser explicada primeiramente pela perda de integridade, conforme
relatério Analise/STI; em segundo lugar, pela propriedade de simetria, indicando
que uma entrada que deveria ser registrada por uma aplicagdo acabou nao sendo,
por motivo de erro eventual, enviada ao Moédulo de Log para registro no log. Por
exemplo, o fato do SCUE rodando sob Windows CE ndao mandar realizar o registro
de suas principais atividades pode ser considerado um erro do aplicativo, cujo sig-
nificado pode ser mais amplo, indicando que isso pode resultar em futuros proble-
mas de execugao dos outros aplicativos que rodam na urna.
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Outra questao a apontar é a abrangéncia da localizagao fisica das ur-
nas com problemas. A maioria dos problemas de falha de registro de principais ati-
vidades com relagdo aos programas da urna encontrava-se espalhada por urnas
de mais de 50 cidades do Estado de Alagoas, perfazendo mais da metade das ci-
dades.
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13 Das Limitagoes do Estudo Realizado

Neste estudo ndo se pdde realizar uma analise direta das urnas e de
todos os seus apetrechos e periféricos, incluindo, flashes internos, flashes de
carga, de votacdo, disquetes, memdria interna de todo o tipo etc. Ou seja, a
analise restringiu-se apenas ao exame dos dados publicos disponibilizados pelo
TSE e TRE/AL, impressos ou digitais, em especial logs de urnas.

A andlise realizada consistiu em olhar dados indiretos, n&o os locais
na urna onde se poderia, por exemplo, descobrir um programa néo oficial do TSE;
nao os locais onde seria possivel fazer a recontagem dos votos. Dessa forma,
com essa analise foi impossivel descobrir de forma cabal se houve, por exemplo,
desvio de votos para qualquer um dos pleitos.

Acredito que, para se conseguir um resultado conclusivo e
inquestionavel numa radiografia das urnas eletronicas, o seguinte procedimento
deveria ser possivel realizar:

* Auditoria contabil da apuragdo por meio de recontagem do voto
impresso — Somente com urna imprimindo o voto sem que o eleitor
tivesse contato direto fisico com ele, apenas visual, onde o proprio
eleitor teria a certeza de que o seu voto foi direcionado para o seu
candidato, e assim seria possivel auditar a eleicdo e a apuragao dos
votos, de modo a realmente validar todos os procedimentos e
apetrechos usados tanto na eleicdo quanto na apuracdo dos votos,
incluindo verificacdo das urnas eletrénicas e flashes de armazenamento.

Se algum candidato estivesse em duvida com relagdo ao resultado da
eleigao e existissem fortes indicios que corroborassem esse sentimento,
bastaria entdo que o TRE do estado realizasse a recontagem dos votos
impressos. Como se espera que 0s votos sejam impressos em papéis
especiais, isso poderia ser realizado automaticamente por maquina,
agilizando todo o processo. Caso isso ndo seja possivel ou
recomendavel, bastaria realizar o servigo através de contagem manual.

 Exame das urnas, software e hardware, bem como de todos os sistemas
e procedimentos envolvidos na computagdo dos votos, incluindo as
urnas eletrénicas, flashes de armazenamento e arquivos do Registro
Digital do Voto, através de técnicas de “Criminalistica Computacional’
(Computer Forensics) — Com isso, seria possivel realizar uma auditoria
completa de uma dada eleicdo, a0 se examinar os conteudos de
software e hardware de uma urna eletronica, buscando-se verificar a
presenca, por exemplo, de programas maliciosos que distorcam os
votos computados do eleitor valido para cada pleito.

Poder-se-ia pensar num esquema totalmente digital, mas com
possibilidade de auditoria, como o voto digital com comprovante criptografado
impresso, conforme esquema de David Chaum (www.surevote.com/index.swf ou
www.vote.caltech.edu/wote01/pdfs/surevote.pdf), que garante que o eleitor
individual possa verificar se o seu voto foi efetivamente computado na soma total,
mas sem poder exibir publicamente o conteudo do voto realizado. Além disso, a
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totalizacado dos votos poderiam ser feitos Este esquema em tese possibilitaria uma
auditoria dos votos digitais realizados, mas nenhum estudo confiavel foi realizado
ainda que confirme isso.

Quanto a ter certeza se uma dada urna suspeita computou certo os
votos realizados pelos eleitores, dado que ndo se tem voto impresso, apenas
digital, proponho um experimento simples: experimento de votagdo simulada do
tipo “Caixa-Preta”. Para isso se faz mister usar a urna eletrbnica no modo de
votagao, ndo de simulagio, apos a urna ter sido cercada de cuidados de modo a
se manter com a mesma integridade da votagéo realizada. Os mesmos pleitos
realizados na eleigao devem ser mantidos no experimento,

No modo de votagao, entdo, deve-se realizar no minimo a seguinte
série de votacdes, supondo-se, por exemplo e por simplificacdo da explicagao,
uma secao com 300 eleitores cadastrados numa eleicdo majoritaria com 2
candidatos ao Governo de Estado, por exemplo:

1. Realizam-se as votacdes apenas para o candidato 1.

2. Realizam-se as votagdes apenas para o candidato 2.

3. Realizam-se as votagdbes com votos embaralhados para os dois
candidatos, mas com o resultado conhecido.

4. Repete-se o item 3 cerca de 10 vezes, com resultados conhecidos
diferentes.

5. Vota-se nulo para os 300 eleitores.

6. Vota-se em branco para os 300 eleitores.

A votagdo deve ocorrer no ritmo normal de uma eleicado real.
Imagina-se que uma votagdo realizada de forma lenta, como a que ocorre no
processo de votagdo em paralelo, onde se faz a verificagdo de urna sorteada
antes da eleicdo, em cerimbnia publica, possa dar sinais ao software malicioso
nao oficial que a urna esta sendo verificada e este acionara entdo o software
oficial para que a burla ndo seja descoberta e ndo haja desvio dos votos.

Apds cada passo acima, verifica-se se a urna computou
corretamente os votos, de acordo com a votagao previamente estabelecida para
cada passo.

Esse experimento deveria ser realizado imediatamente apods a
realizacao de uma eleigdo real, quando algum partido suspeitar que uma dada
urna possa ter algum tipo de problema, conforme relatado acima. A urna seria
lacrada e depois, no Cartério Eleitoral, na presengca do juiz eleitoral e de
testemunhas de partidos e testemunhas técnicas em eletrénica e computacéao, o
experimento acima seria realizado.

Para isso, todos os procedimentos do log da urna gravados durante a
realizacédo da elei¢ao real deveria ser seguido, incluindo inclusive uma nova carga
da urna, para deixar a urna no estado inicial de votagao coerente com o que ela se
encontrava no inicio da votagao real. Ou seja, este procedimento deveria ser
repetido para cada um dos seis passos propostos no experimento acima.
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O que se espera com esse experimento, olhando a urna como uma
“Caixa-Preta”, é procurar validar a urna sem precisar realizar um exame mais de-
talhado do tipo Criminalistica Computacional.
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14 Analise Conclusiva

No relatorio Analise/STI fica claro que o problema de registros
inesperados nos arquivos de logs de Alagoas foram produzidos na geracado dos
arquivos pelos programas utilizados nas respectivas urnas eletronicas. Nesse
relatério os técnicos do STI usaram a expressao “perda de integridade parcial ou
total” para dizer exatamente que, por causa dessa perda, os arquivos de logs
questionados no Laudo de Brunazo/Carvalho/Cortiz estavam irregulares e
inconsistentes.

O programa  LogView  1.0.1 usado no Laudo de
Brunazo/Carvalho/Cortiz e em nosso estudo estava correto no seu funcionamento,
interpretando os dados de acordo com as especificacbes oficiais. Ele indicava
eventos inesperados nos locais em que havia a tal “perda de integridade parcial ou
total” de algum registro. Parece que o programa LogView 1.0.2, usado pelos
técnicos do STI/TSE, foi desenvolvido exclusivamente para detectar alguns
registros incompletos e proceder ao sincronismo das entradas do log das urnas.
Contudo, esse procedimento nao estava previsto nas especificacbes do sistema
apresentado aos partidos politicos antes das eleicdes.

Parece que a preocupagdo foi em desenvolver um programa
interpretador que atenuasse a impressdao do problema em vez de procurar
esclarecer como e porque tais inconsisténcias e anomalias foram provocadas. Em
nenhum momento tentou-se explicar porque tais “perdas de integridade parcial e
total” ocorriam apenas em algumas urnas e ndo nas demais; porque ocorriam
numa parte do log e ndo em outra parte do proprio log; e porque, por exemplo, sé
ocorria com um codigo de evento estendido relativo ao numero das urnas e nao
em outros codigos estendidos.

Também nao explicaram porque o problema da mudanca de
municipio ocorreu, por exemplo, em todas as urnas de Taquarana e Branquinha e
s6 nelas. Enfim, eles ndo explicaram o porqué dos problemas que geraram logs
inconsistentes e irregulares. Apenas explicaram quais eram as consequéncias de
alguns dos erros gravados nos logs.

A consequiéncia dessa atitude foi que, no documento Decisédo Juiz
Corregedor, o Juiz Corregedor entendeu, na nossa opinido de forma equivocada,
embora compreensivel, que o problema nao estaria nos programas das urnas que
geraram logs inconsistentes e irregulares, mas tdo somente na maneira como o
LogView antigo interpretava essas inconsisténcias e anomalias. Contudo, os
indicios levantados neste estudo parecem indicar que o problema estava,
realmente, nos programas que estavam gravados e funcionando nas urnas,
programas estes que geraram os arquivos de logs com "perda de integridade
parcial e total" e resultados que nao se tem como conferir devido a problemas de
acesso.

Dada a limitacdo de acesso a formas mais eficazes para avaliar
pleitos realizados com a urna eletrénica brasileira, so6 foi possivel realizar a analise
dos dados publicos e disponibilizados a pedido pelo TRE/AL acerca da Eleicédo
2006 em Alagoas, o que significa analise de dados indiretos. Nao foi possivel
examinar os locais e apetrechos da urna onde se poderia, por exemplo, descobrir
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um programa nao oficial do TSE. Nao foi possivel rastrear os locais onde seria
possivel fazer a recontagem dos votos, como os arquivos dos Registros de Voto
Digital. Dessa forma, com essa analise foi impossivel descobrir categoricamente
se houve, por exemplo, desvio de votos para qualquer um dos candidatos de cada
pleito.

Contudo, depois de o proprio pessoal técnico do STI/TSE ter
confrmado que a maioria dos problemas e questionamentos do Laudo
Brunazo/Carvalho/Cortiz era decorrente de perda de integridade dos logs e de erro
do sistema, com base nas propriedades de logs mostradas acima se pode afirmar
que perda da integridade de logs constitui sim um forte indicio de que o
funcionamento da urna como um todo, incluindo o Registro de Voto Digital por
secao e sua totalizagdo, poderia estar fora do esperado. Pois esse € um dos
papéis do log de informagédo: tracar um perfil da normalidade de funcionamento do
aplicativo ou sistema computacional que realiza o registro de seus eventos.

Se o log apresentar inconsisténcias ou anomalias de qualquer tipo,
entdo, pelo principio de simetria dos mddulos de log, se podera inferir que ha
possibilidade de ocorréncia de problemas no funcionamento do aplicativo
responsavel por enviar entradas ao log.

Primeiramente, a falta de integridade nos logs das urnas eletrénicas
pode implicar na falta de confiabilidade do software que diretamente os gerou. Ou
seja, dos Mddulos de Log. Por extensdo, com base no principio de simetria dos
modulos de log, pode-se apostar na falta de confiabilidade dos aplicativos clientes
do Mdédulo de Log que coabitam o espago da urna.

Isso porque desenvolver software para a gravagdo em midia
permanente de dados primitivos como entradas de log de 7 bytes, como é feito no
caso da urna eletrénica, € tado elementar em termos computacionais, que se pode
assumir que uma instituicdo, ndo sendo capaz de desenvolver um modulo de log
que faga a gravacéo corretamente, seria incapaz de realizar qualquer outro tipo de
operacao de forma confiavel, inclusive no registro e apuragao de voto.

Outro aspecto a considerar é a extensao do problema de perda de
integridade. Em Alagoas foram utilizadas 5166 urnas nas Eleigdes 2006.
Constatou-se que, no minimo, cerca de 35% das urnas (1794) apresentaram
algum tipo de perda de integridade em seus logs. Ou seja, os arquivos de logs de
35% das urnas perderam sua integridade por causa do mau funcionamento dos
seus programas. Convenhamos, esse € um numero muito expressivo, pois
significa que 1794 urnas operaram sem registrar corretamente todas as suas
atividades principais nos logs. Apenas para ilustrar, o numero de eleitores aptos
correspondentes a essas 1794 urnas, de acordo com as tabelas da etapa de
preparagao do Primeiro Turno das Eleigdes 2006 em Alagoas, € igual a 709.627.

Essa quantidade de urnas com problemas espalhada por mais da
metade das cidades de Alagoas reforca a tese de que algo estranho estava
ocorrendo com as urnas. Dessa forma, pode-se considerar esse fato como mais
um indicativo da baixa confiabilidade do software que roda nas urnas. Resta
determinar se este mau funcionamento que criou logs sem integridade nao poderia
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também ter afetado o resultado da votagao, ja que tais resultados séo criados
pelos mesmos programas com mau funcionamento.

Mesmo que se considere o percentual mais conservador de 7,26%
das urnas (375) que apresentaram algum tipo de perda de integridade, nao
considerando perdas de integridade decorrentes de ocorréncias do ATUE, esse
valor ainda ¢é expressivo e nos leva a mesma conclusédo.

Outro problema estranho que ocorre em alguns logs € a ocorréncia
de interrupg¢ao de votagao sendo realizada de forma um tanto irregular. Em alguns
casos a interrupgao € realizada e o eleitor perde o direito de exercer o voto a partir
de algum pleito, tendo sua votagao interrompida. Se ele ja tiver votado em algum
candidato, algumas vezes o log indica que ele é impedido de votar nos pleitos
restantes, caso em que esses votos sao tratados como votos nulos; outras vezes
o log indica que ele p6de continuar a votar nos pleitos seguintes. Seria preciso
melhorar os critérios usados nesses casos e s6 indicar isso nos logs em que o
eleitor foi realmente impedido de continuar a votar.

E o que dizer das ocorréncias de urnas com logs que expressam
comportamento extremamente erratico do software rodando na urna, onde se
acumularam os mais diversos problemas num unico log, geralmente fruto de
mudancas de urnas, em que nada funcionou como esperado: por exemplo, urnas
de Maceié ZE 01 SE 12 e Maravilha ZE 50 SE 09 ?

E o que dizer das ocorréncias das 3 urnas com arquivos de logs
vazios? Obviamente também expressam comportamento extremamente erratico
do software rodando na urna.

E o que dizer das ocorréncias das 5 urnas sem nenhum arquivo de
log? Neste caso, o processo como um todo da votagao falhou.

Nestes trés ultimos casos cabem as seguintes perguntas, dado que
nao tivemos acesso ao Registro Digital de Voto nem contamos com materializagao
de voto impresso ou digital confiavel:

e Sera que os votos foram apurados corretamente nessas urnas?

» Sera que os votos foram contabilizados corretamente no Totalizador?

e Como saber que os votos existem, se ndo se tem o histérico da
atividade de votacao de cada uma dessas urnas?

Temos ainda um problema mais sério ocorrendo com as 5 urnas
cujos logs encontram-se largamente corrompidos. Os tipos de corrupgéo é que
sdo impressionantes e mostram o comportamento no minimo confuso do conjunto
de programas rodando na urna. Num log encontra-se o BU Digital Aberto
sobreposto no seu inicio; em outro ha a inclusdo de resumos criptograficos
também no inicio; em dois log temos a inclusédo de textos alfanuméricos relativos a
informacgdes da urna ou de arquivo da urna; nos quatro logs correspondentes aos
problemas anteriores, o restante do log encontra-se totalmente ininteligivel;
finalmente, um quinto log encontra-se recheado do caractere F6 em hexadecimal.
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Por que o problema é mais sério nesse caso? Por que ndo esta
envolvendo apenas indiretamente os aplicativos clientes do Moédulo de Log
apresentado nos paragrafos acima. Neste caso envolve varios sistemas
aplicativos e do sistema operacional envolvidos na leitura e gravagéo do log, dos
BUs, Registro Digital de Voto etc., tanto em apetrechos internos quanto externos.
Como consequéncia, pode-se perguntar o seguinte, dado que ndo contamos com
materializagao de voto impresso ou digital confiavel:

» Sera que os votos apurados foram corretamente gravados internamente
nessas urnas?

e Sera que os votos internamente gravados foram corretamente
recuperados para gravagao dos BUs digitais e do Registro Digital de
Voto ?

» Como saber se os votos recuperados foram corretamente gravados nas
midias externas?

« Sera que as midias internas e externas nao foram corrompidas da
mesma forma que os logs pelo comportamento erratico de programas
internos da urna que provocou esses problemas?

» Sera que nao houve contaminagao dos arquivos de resultados?

Até aqui apresentamos evidéncias de que a urna tem apresentado
comportamento andmalo e que esse comportamento andmalo encontra-se em
urnas espalhadas pelo Estado de Alagoas. A consequéncia disso € que nao se
tem certeza de que o resultado da urna encontra-se respeitado exatamente
quando é tratado internamente e quando sai da urna. Ou seja, acaba-se tendo
uma sensagao de baixa confiabilidade no software rodando na urna e
consequentemente baixa confianca no resultado apurado. A partir desse ponto
passaremos a examinar problemas que envolvem o processo de votacdo como
um todo, apesar de termos chegado a eles inicialmente através dos logs das
urnas.

O primeiro deles diz respeito ao problema do voto cantado. como
explicar a divergéncia quanto ao numero de urnas de voto cantado, uma vez que,
dependendo do local, arquivo ou informacao fornecida pelo TRE/Alagoas o valor
difere: 15 ou 16? Qual € o numero exato de urnas para o voto cantado?

Além disso, quer sejam 15 ou 16 urnas usadas na realizagcéo do voto
cantado, como explicar entdo que 8 dessas urnas séo divergentes, ou seja, nao
existem na Tabela de Urnas Esperadas nem na Tabela de Urnas de
Contingéncia? De onde elas surgiram? Como e por que isso pdde acontecer? O
resultado direto disso € uma sensacédo de desconfianga quanto ao que realmente
ocorreu, principalmente quanto aos votos ali depositados!

O segundo deles diz respeito as urnas constantes dos BUs Digitais.
Ao se analisar os BUs Digitais, foram encontradas 29 urnas que nao constavam
da Tabela de Urnas Efetivadas. Essas urnas encontram-se espalhadas por 15
cidades de Alagoas. Tal situagdo gera uma total falta de controle entre urnas
efetivadas, visto que foram essas urnas que geraram informacdes para o sistema
Totalizador, conforme o proprio BU digital da secdo citada confirma. Para onde
foram os votos citados nesses BU digitais? Isso nos leva a desacreditar da
seguranca dos votos extraidos dessas urnas, como também de outros casos
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semelhantes ainda desconhecidos, por falta principalmente de acesso ao arquivo
Registro Digital de Votos.

Finalmente, passamos a destacar o caso mais importante e sério de
todos, uma vez que envolve o resultado da apuragao para o pleito 4 - Governador.
Por ndo se ter acesso ao arquivo Registro Digital de Votos, realizamos uma
totalizacao de votos tirados dos arquivos de logs e constatamos uma diferenca na
totalizacdo de votos tirados dos arquivos de logs em comparagdo com os votos
registrados pelo Totalizador.

Com o objetivo de comparar os totais de votos para o pleito 4
(Governador), fizemos uma totalizagdo dos dados em nivel de pleito, através dos
registros dos arquivos de log. Ao se comparar esse total com o obtido do
Totalizador para esse pleito, encontrou-se uma diferenca de cerca de 22.562 votos
(1,5% do total do Totalizador) entre os dois totais, a menos de pequena diferenca
devido aos problemas de urnas sem logs ou com logs corrompidos.

A diferenga apurada dessa forma é expressiva, embora nao sirva
para explicar a diferenga de votos dos candidatos mais importantes a Governador.
Contudo, o mais importante € que essa diferenca serve para colocar em duvida o
trabalho de totalizagdo para todo o Estado de Alagoas com relagéo ao Pleito 4 -
Governador.
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15 Conclusoes

O objetivo inicial deste estudo era promover uma radiografia das
urnas eleitorais da Eleicdo 2006 em Alagoas, de modo a procurar entender as
possiveis causas da diferenca entre o sentimento politico de que o candidato Sr.
Jodo Lyra n&o seria, no minimo, derrotado no primeiro turno pelo principal
candidato adversario e o resultado final apurado nas urnas eletrénicas.

Primeiramente, para se poder afirmar categoricamente que houve
manipulagcdo explicita de votos, de forma acidental ou maliciosa, seria preciso
fazer uso de técnicas de Criminalistica Computacional, atitude fortemente
recomendavel para verificagcdo das ocorréncias detectadas neste estudo. Até
porque € apropriado declarar que ha real possibilidade de mau funcionamento do
software da urna, dada a abundéancia de indicios de problemas levantados neste
estudo.

De forma analoga, ndo se pode afirmar tdo pouco que os problemas
de integridade e outros apontados neste estudo para a Eleicdo 2006 em Alagoas
nao interferiram de modo algum com a apuragdo e totalizagdo dos votos
colocados numa dada urna.

De fato, ha fortes evidéncias de que o funcionamento da urna como
um todo, incluindo o Registro de Voto Digital por segéo e sua totalizagédo, poderia,
em principio, ter operado fora do esperado em Alagoas, com possibilidade real de
contaminagao acidental ou maliciosa. Ou seja, ndo se pode afastar a hipotese de
manipulacao irregular dos programas em funcionamento nas urnas usadas em
Alagoas, uma vez que nao se pode garantir que os resultados de sua apuragao
sejam confiaveis.

Pelas evidéncias colhidas neste estudo, ndo se tem certeza de que o
resultado da urna encontra-se respeitado tanto quando o voto é tratado
internamente a urna quanto quando sai da urna para o processo de totalizagao.
Ou seja, acaba-se tendo uma sensagao de pouca confianga no software rodando
na urna e consequentemente de pouca confianga no resultado apurado.

Quanto a diferengca apurada para Pleito 4 — Governador entre a
totalizagdo de votos tirados dos arquivos de logs e os totais de votos registrados
pelo Totalizador, essa diferenca serve para colocar em duvida o trabalho de
totalizacao para todo o Estado de Alagoas com relagéo ao Pleito 4 — Governador.

Em sintese, os dados colhidos neste estudo confirmam que se deve
ter pouca confianga no resultado apurado, bem como na totalizagao realizada.
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16 Recomendacgoes Finais

Uma atitude saudavel e sensata é reconhecer que os problemas da
urna apontados neste estudo merecem ser examinados com muita atencéo,
profissionalismo e técnica computacional. De fato, pode-se esperar que, a luz
desses indicios, a Justica Eleitoral permita que algumas avaliagcbes e analises
mais substanciais possam ser realizadas, tais como, por exemplo, as seguintes:

» Verificagdo do Registro Digital de Voto por sec¢ao pelos partidos

* Realizagdo do experimento de votagdao simulada do tipo “Caixa-Preta”
proposto neste estudo

» Pericia dos flashes cards de carga, uma vez que em momento anterior
foram separados e lacrados para tal procedimento.

» Pericia de outros apetrechos de hardware e software das urnas

No caso particular dos trés ultimos itens acima, sugere-se ainda que
tais avaliagbes, analises e pericias sejam feitas por especialista independente,
tendo Assistentes Técnicos indicados pelas partes envolvidas.

Um passo adicional seria considerar a implantagdo sistematizada e
independente de avaliagdes de seguranga da urna, incluindo testes de penetragéo
realizados por especialistas e verificagdes do tipo Criminalistica Computacional.

Além disso, os problemas e desconfiangas a respeito da apuragao e
totalizacao de votos apontados neste trabalho teriam uma solugdo mais simples e
confiavel através da materializacdo do voto na forma impressa e digital segura,
conforme apontado por estudos recentes sobre o assunto.

Prof. Dr. Clovis Torres Fernandes
Divisao de Ciéncia da Computacgao - IEC
Instituto Tecnoldgico de Aeronautica — ITA
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